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Anotace 
Tato práce představuje model cloud computingu. Popisuje modely nasazení a distribuční 
modely cloud computingu. Distribuční modely software jako služba a infrastruktura jako 
služba jsou popsány podrobněji. Dále jsou v práci představena současná řešení od společnosti 
Amazon.com, Microsoft a VMware a jsou popsána zabezpečení jednotlivých řešení. Další 
kapitolou je zabezpečení dat v cloud computingu. V této kapitole jsou popsány základní 
atributy bezpečnosti dat (důvěrnost, integrita a dostupnost dat) a příklady kryptografických 
ochran používaných v cloud computingu. Dále je popsáno zabezpečení infrastruktury a sítě 
(obrana do hloubky), ochrana soukromé a bezpečnost datového úložiště. Zajištění ochrany 
soukromí uživatelových dat a kontrolování bezpečnost datového úložiště jsou v dnešní době 
otevřené problémy, jenž brání uživatelům získat důvěru v cloud computing. Nicméně se 
objevují i možná řešení jsou ochrana soukromí jako služba PasS (Privacy as a Service), 
homomorfní šifrování, schéma pro veřejný audit s ochranou soukromí a technologie Trusted 
Computing. V poslední části práce jsou analyzovaná rizika hrozící v prostředí cloud 
computingu a jejich protiopatření, a je navrhnut model zabezpečení sdíleného datového 
úložiště, který vychází z předchozích poznatků. Model využívá hardwaru odolného proti 
průnikům (kryptografických koprocesorů) společně s kryptografickými ochranami a zajišťuje 
ochranu soukromí zpracovávaných dat a kontrolu integrity dat uložených na úložišti v cloudu. 
Klíčová slova 
Zabezpečení, sdíleného datového úložiště, Cloud computing, Software jako služba, 
Infrastruktura jako služba, Kryptografie, Správa identit a přístupu, Ochrana soukromí, 
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Abstrakt 
This work presents the cloud computing model. It describes deployment models and 
distribution models of the cloud computing. The distribution models like software as a service 
and infrastructure as a service are described. Then the current solutions from companies 
Amazon.com, Microsoft and VMware and the description of security of the particular 
solutions are presented. The next section deals with data security in the cloud computing. In 
this section, the fundamental methods of data security (confidentiality,  integrity and 
availability) and the examples of cryptographic methods used in the cloud computing are 
described. Further, the methods used for secure infrastructure and network (defense in depth), 
the protection of privacy and the security of data storage are described. Nowadays, the open 
problems are ensuring the protection of privacy of user data and data storage security 
auditing, which prevent users to gain trust in cloud computing. To solve these problems, 
Privacy as a Service (PasS), homomorphic encryption, privacy preserving data storage public 
auditing and Trusted Computing are described. In the final part of this work, the threads in the 
cloud computing environment and theirs countermeasures are analyzed. Finally, the design of 
model for securing shared data storage is proposed. Model is based on the previous findings. 
Model uses a tamper-proof hardware with cryptographic protections to ensure the privacy of 
computed data and the integrity of data stored on storage in the cloud computing. 
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service, Cryptography, Identity and access management, Protection of privacy, Data 
verification, Security risk, Security model. 
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1 Úvod 
Cloud computing je výpočetní model s obrovským potenciálem. Zaujme uživatele svými 
vlastnostmi, jako jsou například rychlá pružnost výpočetních zdrojů nebo samo obsloužení na 
požádání. Na druhou stranu uživatele mají obavy z bezpečnosti externě držených a 
zpracovávaných dat. 
 Tato práce se bude zabývat zabezpečením sdíleného datového úložiště v cloud 
computingu. Cílem této práce je seznámit se s technologií cloud computingu, především                    
s modely IaaS a SaaS. Zároveň budou prozkoumána a vyhodnocena současná řešení od 
společností Amazon.com, Microsoft a VMware. Současná řešení budou vyhodnocována 
především z hlediska nabízených technik pro ochranu dat. 
 Dále bude čtenář seznámen s možnostmi pro zabezpečení dat v cloud computingu 
(například kryptografické ochrany, zabezpečení infrastruktury a sítě). Poté bude představena 
problematika ochrany soukromí a kontroly dat uložených na úložišti v cloudu computingu, 
což jsou důležité aspekty pro snížení uživatelových obav z cloud computingu. V současné 
době vznikají metody pro ochranu soukromí a kontrolu uložených dat.  
 Z informacích získaných prozkoumáním současných řešení a metod pro ochranu 
soukromí a kontrolu uložených dat budou analyzována možná rizika. Následně bude vytvořen 
návrh zabezpečení sdíleného datového úložiště, který bude zaměřen na ochranu soukromí a 
kontrolu dat uložených na úložišti v cloud computingu. 
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2 Úvod do cloud computingu 
Cloud computing je technologie pro poskytování výpočetních prostředků, softwaru, datových 
úložišť a sítí. Koncový uživatel nemusí mít znalosti o fyzickém umístění nebo konfiguraci 
systému aby mohl využívat poskytované služby. Dá se přirovnat k elektrické rozvodné síti, 
kde koncový uživatel nemusí znát infrastrukturu sítě. 
 V této práci bude často využíván termín cloud. Tento termín bude zahrnuje model 
cloud computingu (definován v kapitole 2.2) a cloud služby (model SPI - Software, Platforma 
Infrastruktura je popsán v kapitole 2.4), viz obrázek 1. 
2.1 Podklady pro cloud computing z hlediska informačních technologií 
1. Infrastruktura - infrastruktura cloudu je tvořena počítačovými servery, datovými 
úložišti a síťovými komponentami. Tyto prvky jsou sdružovány.  
2. Sítě založené na IP protokolu (IP-based networks) - sítě slouží jako prostředek pro 
připojování uživatelů ke cloudu. Z hlediska cloudů je zapotřebí sítí s vysokou 
spolehlivostí (carrier-grade) a s optimalizovanou síťovou strategií. Přestože 
výsledkem optimalizace by mohla být jednotná síť, z hlediska bezpečnosti je žádoucí, 
aby síť byla rozdělena nebo virtualizována. Získáme tak větší bezpečnost, ale celkové 
náklady na síť vzrostou. 
3. Virtualizace - virtualizace se používá k rozdělení fyzických prostředků (výpočetní 
síly, datových úložišť, sítí) do více virtuálních. Důležitá technologie pro dosáhnutí 
efektivního využití prostředků při oddělení nájemců používající stejný fyzický 
hardware. 
4. Řídící software - software umožňuje řízení cloudové infrastruktury, zásobování, 
rozvoj služeb, účtování a bezpečnost. Automaticky řídí elasticitu za účelem 
poskytování služeb a výpočetních zdrojů.  
5. Servisní rozhraní (obsluhy) - jde o rozhraní mezi poskytovatelem a spotřebitelem. 
Lze si pod tím představit například grafické rozhraní (například ve webovém 
prohlížeči), vyjadřující poskytování služeb. Slouží také k automatizovanému zapojení 
do cloudu. 
Cloud služby
Cloud computing
Hardware
Virtualizace
SoftwareSítě
Úložiště
Služby
SPI model
PaaSSaaS IaaS
 
Obr. 1: Cloud, množina cloud služeb a cloud computingu.[41]  
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2.2 Definice cloud computingu podle Národního institutu standardů a 
technologií (NIST) 
NIST definuje cloud computing v dokumentu [3] jako model umožňující pohodlný a            
na požádání přístup po síti k sdíleným konfigurovatelným výpočetním zdrojům (například 
sítím, serverům, úložištím, aplikacím a službám), které mohou být rychle poskytnuty a 
vydány s minimálními požadavky na správu nebo obsluhu poskytovatele. Tento model 
podporuje dostupnost a skládá se z pěti základních charakteristik, tří servisních modelů a čtyř 
modelu nasazení.  
2.3 Základní charakteristika cloud computingu 
1. Samo obsloužení na požádání - možnost odběratele přiřadit si podle potřeby 
výpočetní zdroje automaticky, aniž by k tomu potřeboval spolupracovat s personálem 
poskytovatele cloud služeb. 
2. Přístup po síti - možnost přistupovat k funkcím a možnostem cloudu přes síť (pomocí 
tenkých1 nebo tlustých klientů2
3. Sdružování zdrojů - poskytovatel sdružuje své výpočetní zdroje. Přiděluje je svým 
odběratelům podle jejich poptávky. 
) je klíčovou charakteristikou cloudu. 
4. Rychlá pružnost - zdroje cloudu a tedy jeho schopnosti jsou rychle přidělovány nebo 
odebírány podle požadavků odběratele. 
5. Měření používání služeb - měření a monitorování využívaných služeb. Slouží          
ke  kontrole jak pro poskytovatele tak i pro odběratele. 
2.4 Distribuční modely 
Servisní nebo také distribuční modely se zabývají tím, co je poskytovatelem nabízeno jako 
služba odběrateli. Služby cloudu poskytujeme pomocí těchto tří modelů. 
2.4.1 Software jako služba (SaaS) 
Poskytovatel zákazníkům poskytuje své aplikace jako službu, běžící na jeho infrastruktuře. 
Zákazník využívá aplikace bez potřeby znát infrastrukturu. Aplikace jsou přístupné z různých 
zařízení pomocí například webového prohlížeče (např. webová e-mailová schránka - Gmail, 
Yahoo Mail,...). 
 Zákazník nespravuje a neřídí infrastrukturu cloudu. Maximálně může mít omezené 
oprávnění k měnění nastavení aplikace. 
2.4.2 Platforma jako služba (PaaS) 
Poskytovatel poskytuje platformu jako službu pro zákazníka, na které podporuje vývojářské 
prostředky a poskytuje prostředí zákazníkovi. Zákazník na ní vytváří své aplikace. Příkladem 
PaaS může být Google App Engine od Google nebo Force.com od Saleforce.com.  
 Zákazník nespravuje a neřídí infrastrukturu, ale má kontrolu nad aplikacemi a někdy    
i nad nastavením prostředí poskytující aplikaci. 
                                                 
1 Tenký klient nebo také bezdisková stanice je hardwarově méně vybavený počítač než tradiční Personal Computer (PC). 
Jeho funkce závisí na připojení k serveru přes síť. Jeho programové vybavení slouží ke komunikaci se serverem. Server 
zpracovává vstupy tenkého klienta (údery kláves a pohyb myši) a vrací výsledky.[33] 
2 Tlustý klient je standardní PC. Funkcionalita tlustého klienta je nezávislá na serveru. Má větší požadavky na hardware, je 
složitější na správu a dražší než je tenký klient. [33]  
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2.4.3 Infrastruktura jako služba (IaaS) 
Poskytovatel poskytuje infrastrukturu jako službu, čili propůjčuje výpočetní sílu pro 
zpracování úkolů, virtuální stroje, úložiště a sítě zákazníkovi. Zákazník na této infrastruktuře 
může provozovat libovolný software, například operační systémy nebo aplikace. Příkladem 
IaaS je Amazon Web Service nebo RackSpace Cloud Hosting. 
 Zákazník nespravuje a neřídí základní infrastrukturu cloudu, ale má kontrolu nad jím 
provozovaným softwarem, úložišti dat a někdy i síťovými prvky (například firewall). 
 Těmto třem modelům nasazení cloudu se říká SPI model. IaaS je základem pro 
všechny služby cloudu, na IaaS modelu je postaven PaaS a na něm je postaven SaaS. Stejně 
jak modely dědí možnosti poskytování služeb, tak dědí i bezpečností problémy a rizika. 
2.5 Modely nasazení 
Modely nasazení jsou rozlišovány podle toho, komu a kým jsou poskytovány služby cloudu, 
čili na vztahu mezi poskytovatelem a zákazníkem (organizací). 
2.5.1 Veřejný cloud 
Infrastruktura cloudu je poskytována široké veřejnosti. Označován někdy jako klasický model 
cloud computingu. 
 K veřejným cloudům se dá obyčejně přistupovat přes internet. V oblasti veřejných 
cloudů došlo k velkému rozvoji. Výsledkem jsou sofistikované IaaS cloudy od Amazon 
(Elastic Compute Cloud-EC2) a IBM (BlueCloud) a dále SaaS nebo PaaS cloudy jako 
například Google's AppEngine. 
 Veřejné cloudy mají jedinečné bezpečnostní prvky a kritéria hodnocení ve srovnání    
se soukromými cloudy. Je to zapříčiněné tím, že infrastruktura cloudu je sdílena veřejností a 
je potřeba zabezpečit data, které mohou být na společném úložišti, více v [41].  
2.5.2 Soukromý cloud 
Infrastruktura cloudu je provozována výhradně pro organizaci. Je spravována buď touto 
organizací nebo třetí stranou (the third party) a může být na pozemku organizace nebo mimo 
něj, viz [41]. Rozdělujeme je na soukromé cloudy provozované externě (outsourced) a nebo  
v organizaci interně (on-site).  
 Neboť je cloud určen jedné organizaci, nedochází tu k míchání dat a sdílení zdrojů       
s jinými subjekty. Přesto je dobré izolovat data jednotlivých oddělení organizace. Organizace 
často používají virtualizační technologie na jejich datových centrech. 
 V soukromých cloudech se nemusí řešit tolik bezpečnostních otázek jako ve veřejných 
cloudech. To ale ještě neznamená, že jsou bezpečnější, přestože mají potenciál dosáhnout 
lepší bezpečnosti. Je potřeba uvážit bezpečnost virtualizačního prostředí.  
2.5.3 Komunitní cloud 
Infrastruktura cloudu je sdílena více organizacemi nebo skupinou lidí, které sbližuje nějaký 
zájem nebo bezpečnostní politika. Může být spravován těmito komunitami nebo třetí stranou. 
Rozdělujeme je na komunitní cloudy provozované externě (outsourced) a v organizaci interně 
(on-site).  
 Používají ho subjekty, které spojuje například stejné regulační nebo právní omezení 
nebo mající určité závazky. Komunitní cloud může využívat například Evropská Unie nebo 
Spojené Státy. Vládní organizace pak mohou mezi sebou vyřizovat obchody pomocí cloudu. 
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2.5.4 Hybridní cloud 
Hybridní cloudy je složen z více cloudů. Kombinují soukromý, komunitní a veřejný cloud, 
který zůstávají nezměněny, ale jsou propojeny standardizovanými technologiemi. 
 Společnosti ke svým soukromým cloudům využívají ještě veřejné nebo komunitní 
cloudy. Infrastrukturu mají zařízenou v soukromém cloudu a některé potřeby řeší pomocí 
vnějších cloudů. Příklad využití je testování nového systému, kde se systém testuje               
na veřejném cloudu před implementací na soukromém cloud. 
2.6 Jak se tvoří Cloud 
Cloudy mohou být vytvořený těmito způsoby 
1. Cloud vytvořený pomocí virtualizace - využívají virtualizačních technologií 
například od VMWare, Citrix, Microsoftu nebo open source komunity (Xen, 
Virtualbox) 
2. Cloud vytvořený pomocí aplikací nebo služeb - aplikace nebo služby vytvořeny pro 
nasazení do cloudu. Nevyužívají nutně virtualizačních technologií nebo virtuálních 
strojů. 
2.6.1 Cloud vytvoření pomocí virtualizace 
Virtualizací se odděluje operační systém nebo software od fyzického hardwaru. Vlastnosti 
virtualizace jsou podobné s vlastnostmi cloud computingu, jsou jimi: 
1. Sdílení infrastruktury - na fyzickém zařízení (např. server) může běžet více 
virtuálních zařízení. 
2. Škálovatelnost a pružnost - díky rozdělení fyzické infrastruktury pomocí virtualizace 
můžeme měnit kapacitu výpočetního výkonu, který přiřazujeme určitému 
virtualizovanému zařízení, podle potřeby. 
3. Přenositelnost - virtuální zařízení nejsou spjaty s fyzickým zařízením a jsou tedy 
přenositelné. 
4. Nezávislost na hardwarové platformě - díky přenositelnosti mohou být 
virtualizována zařízení přenesena na jiné fyzické zařízení, jednoduše a rychle 
překopírováním souborů. 
 Díky těmto vlastnostem se virtualizace implementuje na cloudy. Izolací mezi 
virtuálními zařízeními dosahujeme lepší bezpečnosti. Proto se virtualizace používá. 
Virtualizaci se zavádí na různých úrovních: 
1. Virtualizace na úrovni serverů a OS3 - z hlediska virtualizace OS je důležité se 
zmínit o technologii hypervizor. Hypervizor (nebo také VMM4
2. Virtualizace na úrovni stolních počítačů - koncový uživatel využívá tenkých klientů 
k připojení se k virtuálnímu stolnímu počítači (desktopu). Označováno jako DaaS
) řídí přístup                 
k virtualizovaným počítačům a zároveň je od sebe odděluje. Zabezpečení hypervizora 
je jedna z nejvíce zkoumaných oblastí v otázce bezpečnosti cloudu. 
5
3. Virtualizace datových úložišť - rozdělení fyzického úložiště na více virtuálních.  
. 
2.6.2 Cloud vytvořený pomocí aplikací nebo služeb 
Virtualizace není jediný způsob vytvoření cloudu. Některé aplikace mohou být vytvořeny za 
účelem vytvořit cloud. Tyto aplikace vytváří cloud ve své softwarové architektuře. Nabízejí 
                                                 
3 OS - Operační systém 
4 VMM - Virtual Machine Manager / Monitor 
5 DaaS - Desktop-as-a-Service  
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svoji infrastrukturu, pružnost a odolnost. Nejjednodušším příkladem může být aplikace, která 
může spustit více instancí a podporuje více klientů. Dalším příkladem může být aplikace 
podporující peer-to-peer architekturu. 
2.7 Software jako služba (Software-as-a-Service) 
Tato kapitola se zabývá modelem SaaS. Bude přiblížena jeho architektura a charakteristiky. 
 V SaaS modelu je pronajímaná služba je přístup k aplikaci. K aplikacím přistupují 
odběratelé přes síť pomocí prohlížeče (např. webový prohlížeč, tenký klient). Aplikace jsou 
spouštěné na serverech poskytovatele. Výměna dat mezi poskytovatelem a odběratelem je 
zabezpečena pomocí kryptografických ochran. Na začátku relace mezi se obě strany nejprve 
domluví na používaném klíči, kterým zabezpečí vzájemnou komunikaci. K tomu použijí 
protokoly SSL6 nebo TLS7. Jakmile je zabezpečená komunikace, strany si vymění údaje o své 
identitě, autentizují se. Tím rozumíme to, že odběratel vyplní své přihlašovací údaje (jméno 
účtu a heslo) nebo použije bezpečnostní token. Strana serveru také odesílá informace o své 
identitě, aby se autentizoval, není to však pravidlem. V tom případě odběratel spoléhá na 
DNS8 server, že správně přeloží URL9
2.7.1 Interakce mezi poskytovatelem a odběratelem 
, čili adresu serveru poskytovatele a tím ho identifikuje.  
Interakci mezi poskytovatelem a odběratelem popisuje následující obrázek 2. Na jedné straně 
máme odběratele, který se přes síť připojuje do cloudu. Na druhé straně je poskytovatel. 
Poskytovatel cloudu poskytuje aplikace odběratelům-klientům. Podle potřeby klienta 
přiřazuje také VZ10. Výpočetním zdrojem rozumíme například fyzický počítač, virtuální stroj 
nebo program obsluhující klientovy požadavky.  
 
Obr. 2: Interakce mezi poskytovatelem a odběratelem v modelu SaaS. [3] 
 Z obrázku 2 je také vidět, že více klientů může používat stejnou aplikaci. V případě 
připojení dalšího klienta, který začne používat aplikaci-e, poskytovatel alokuje výpočetní 
zdroje, které přiřadí k aplikaci-ím nového klienta. 
2.7.2 Řízení a správa  
V modelu SaaS poskytovatel řídí a spravuje skoro celou infrastrukturu. Na úrovní aplikací je 
zde sdílená možnost správy na straně odběratele. Odběratel může spravovat aplikaci na úrovni 
uživatele a někdy může mít i omezená administrátorská práva. 
                                                 
6 SSL - Secure Sockets Layer 
7 TLS - Transport Layer Security 
8 DNS - Domain Name System 
9 URL - Uniform Resource Locator 
10 VZ - Výpočetní Zdroje 
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Obr. 3: Znázornění řízení a správy jednotlivých vrstev cloudu v SaaS modelu.[3]  
Poskytovatel má výrazně větší kontrolu a spravuje mnohem více. Zároveň je také zodpovědný 
za podporu, nastavení a aktualizování aplikací.  
2.7.3 Obavy a otázky bezpečnosti 
1. Rizika spojená s prohlížeči - Prohlížeče šifrují komunikaci s poskytovatelem cloudu. 
Jsou-li používána slabá hesla nebo klíče, může dojít k rozluštění šifry použitím útoku 
hrubou silou (brute-force attack11
[3]
). Další bezpečnostní riziko představuje navštívení 
zákeřných webových stránek a prohlížeč se tak stane nakažený malwarem. Pak mohou 
být ohrožena odběratelovy data. Řešením může být používání více prohlížečů, 
vyhradit specifický prohlížeč SaaS aplikacím a nepoužívat ho pro prohlížení 
webových stránek, které je může vystavit útoku, více informací v . 
2. Závislost na síti - Dostupnost služeb závisí na spolehlivém a nepřerušitelném běhu 
sítě. Z hlediska externě poskytovaného cloudu je možné poskytnout redundantní a 
zabezpečené komunikační spoje, pro dosažení větší spolehlivosti. Z hlediska interně 
poskytovaného cloudu spolehlivost závisí na síti provozované odběratelem (tou může 
být např. LAN12). Jedná-li se o interní privátní cloud, do kterého se chce odběratel 
připojovat z různých geografických míst, nebo o komunitní cloud, jsou používány buď 
interní komunikační spoje, např. digitální okruhy (leased line) nebo nespolehlivé 
spojení přes internet při použití šifrování v kombinaci s např. VPN13
3. Izolace versus efektivita - z obrázku 
. 
Obr. 2B lze více klientů používajících stejnou 
aplikaci. Pro každého klienta je spuštěn proces aplikace. Oddělení těchto aplikací od 
sebe docílíme během aplikace v oddělených fyzických počítačích, nebo ve virtuálních 
strojích. Tento postup je bezpečný, ale nákladný. Další možný postup je využívání 
aplikací, které podporují více klientů. Tento postup je méně bezpečný a méně 
nákladný, než předchozí postup. 
2.7.4 Výhody SaaS modelu 
1. Nenáročnost na hardware - SaaS aplikace se nemusí instalovat tudíž jsou k dispozici 
bez čekání. Náročnost souvisí akorát se zobrazením aplikace v prohlížeči klienta. 
Software po sobě neobsazuje a nezanechává stopu v počítači klienta. 
2. Efektivní využívání licencí - odběratel může nasadit jednu aplikaci na více počítačů 
využívaných v jiný čas, místo toho, aby měl pro každý počítač zvlášť licenci.  
                                                 
11 Útok založený na zkoušení všech možných podob klíčů/hesel [29].  
12 LAN - Local Area Network 
13 VPN - Virtual Private Network 
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3. Centralizovaná správa a data - o chod celku se stará z většiny poskytovatel. 
Všechny data jsou uložená, z pohledu odběratele, na severu poskytovatele 
centralizovaně.  
4. Zodpovědnost na straně poskytovatele - poskytovatel je zodpovědný za chod celé 
infrastruktury. Odběratel k používání aplikací se nemusí starat o konfiguraci 
hardwaru, operační systém či softwarové knihovny  
5. Malé počáteční náklady - odběratel platí za využívání aplikací. Tato cena je              
v porovnání s vybudováním celé infrastruktury, nákladu za její běh a vytváření 
aplikací nízká. 
2.7.5 Bezpečnostní doporučení pro SaaS 
1. Správa identit a přístupu - používání standardu SPML14 a SAML15
3.2.1
 (tyto standardy 
budou vysvětleny v kapitole ) pro dynamické vytváření (uvádění) nových účtů a 
jejich autentizaci. Pravidelně provádět revize účtů a jejich privilegií, mazat 
neautorizované účty. V případech veřejného cloudu, kdy by mohl jít požadavek na 
poskytnutí identity přes internet, je potřeba zabezpečit komunikaci. K tomu je vhodné 
použít SSL protokol. Implementace XACML16
3.2.1
 (tento standard bude vysvětlen            
v kapitole ), pro přidělování práv uživatelských účtům. 
2. Bezpečnost dat - zajištění důvěryhodnosti, integrity a dostupnosti (viz kapitola 3.1.2) 
3. Šifrování komunikace - souvisí se zajištěním integrity. Používání šifrování a silných 
šifrovacích algoritmů s klíči požadované pevnosti pro webové relace, kdykoliv je 
potřeba důvěrné interakce mezi odběratelem a SaaS aplikací a při přenosu dat, více 
informací v [3].  
4. Spolehlivé odstranění dat na požádání odběratele 
2.8 Infrastruktura jako služba (Infrastructure-as-a-Service) 
Tato kapitola se zabývá modelem IaaS. Bude přiblížena jeho architektura a charakteristiky. 
2.8.1 Interakce mezi poskytovatelem a odběratelem 
Interakci mezi poskytovatelem a odběratelem zjednodušeně popisuje následující obrázek 
4. Odběratel se připojuje přes síť do cloudu. Poskytovatel cloudu přiděluje klientům VS17. 
Poskytovatel může také nabízet datová úložiště nebo připojení k síti. 
 
Obr. 4: Interakce mezi poskytovatelem a odběratelem v modelu IaaS. [3]  
                                                 
14 SPML - Service Provosioning Markup Language 
15 SAML - Security Assertion Markup Language  
16 XACML - eXtensible Access Control Markup Language 
17 VS - Virtuální stroje 
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2.8.2 Řízení a správa 
V IaaS modelu poskytovatel řídí nejvíce privilegované (nejnižší) vrstvy infrastruktury, viz 
obrázek 5. Oproti modelu SaaS je zde rozdělena vrstva operačního systému na dvě podvrstvy. 
Na nižší vrstvě (více privilegovaná) je dříve zmíněný hypervizor nebo také VMM. Na vyšší 
vrstvě je hostovaný operační systém, nahraný odběratelem. 
Odběratel cloudu Poskytovatel cloudu
Aplikace
Middleware
Hostovaný OS
Hypervizor
Hardware
Žádná kontrola
Absolutní konrolaŽádná kontrola
Absolutní kontrola
Administrátorský 
přístup
Zasílá požadavky
 
Obr. 5: Znázornění řízení a správy jednotlivých vrstev cloudu v IaaS modelu. [3]  
Poskytovatel má absolutní kontrolu nad hardwarem a administrativní kontrolu nad 
hypervizorem. Nemá žádnou kontrolu nad hostovaném operačním systémem, middlewarem a 
aplikacemi, na rozdíl od odběratele, který má nad těmito vrstvami absolutní kontrolu. 
Odběratel může požadovat od hypervizora, aby mi byl vytvořen nový virtuální stroj. Tento 
požadavek musí být schválen poskytovatelovou politikou pro přidělování zdrojů, viz [3]. Na 
rozdíl od modelu SaaS má odběratel kontrolu nad hostovaném operačním systému a vyššími 
vrstvami. To s sebou nese zodpovědnost nad konfigurací, aktualizací, bezpečnosti a 
spolehlivosti výpočetních zdrojů. 
2.8.3 Struktura a provoz 
V této sekci bude probrána logická struktura IaaS cloudu, která je ukázaná na tří-úrovňovém 
modelu, viz obrázek 6. 
 Na nevyšší úroveň je správce cloudu, který zodpovídá za centrální ovládání. Na 
střední úrovni je správce klastru ovládá řízení počítačových klastrů (svazků). Na nejnižší 
úrovni je správce počítače. Správce počítače se stará o řízení počítačů, na kterých jsou 
vytvořeny virtuální stroje. 
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Obr. 6: Struktura cloudu IaaS modelu. [3] 
Provoz správce cloudu 
Správce cloudu je hlavní přístupový bod ke cloudu. Odběratelé se pomocí jeho přihlašují do 
cloudu na své účty. Odběratelé pak přes správce cloudu spravují a přistupují do propůjčených 
zdrojů. Správce cloudu se stará o autentizaci odběratelů, generování kryptografických klíčů, 
kterými se šifruje komunikace mezi odběratelem a virtuálním strojem. Dále rozhoduje            
o přidělování dalších zdrojů odběratelům, na základě volné kapacity cloudu. Pokud je 
odběratelovi přidělen další výpočetní zdroj, správce cloudu společně se správcem klastru 
vyhradí tyto zdroje. Řídí nastavení virtuální sítě, aby měl odběratel jednotný přístup ke všem 
pronajatým zdrojům. 
Provoz správce klastrů 
Je zodpovědný za správu počítačového klastru. Dostává příkazy a požadavky od správce 
cloudu. Vypočítává, jestli má dostupné výpočetní zdroje pro vyhovění příkazů a požadavků. 
Velikost dostupných počítačových zdrojů zjišťuje pomocí posíláním požadavků správci 
počítačů. 
Provoz správce počítačů 
Správce počítače odpovídá na požadavky od správce klastru a cloudu. Vrací informace 
ohledně spuštěných virtuálních strojích a volných počítačových zdrojích (čili kolik ještě může 
spustit virtuálních strojů). Spolupracuje s hypervizorem, který je spuštěn na každém 
počítačovém klastru. Na základě příkazů z vyšších vrstev používá hypervizora k spouštění, 
zastavení a nastavení virtuálních strojů. Používáním hypervizora také izoluje virtuální stroje 
jiných odběratelů. 
2.8.4 Obavy a otázky bezpečnosti  
Závislost na síti a rizika spojená s prohlížeči se týkají modelu IaaS stejně tak jako modelu 
SaaS (2.7.3). V modelu IaaS navíc přibývá: 
1. Používání zastaralého softwaru - software stále plní svoji funkci a proto je využíván, 
přes to že jsou dostupné novější. Problém může vyskytnout ve slabém zabezpečení 
starého softwaru. 
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2. Zabezpečení virtuálních strojů - za aktualizaci bezpečnosti virtuálních strojů bývá 
zodpovědný odběratel. Pokud nejsou instalovány bezpečnostní aktualizace na virtuální 
stroje, může dojít k jejich narušení. 
3. Naprostá izolace virtuálních strojů - bez izolace virtuálních strojů může docházet      
k odposlouchávání a průnikům mezi odběrateli. V IaaS modelu se používá hypervizor 
v kombinaci s hardwarově podporovanou virtualizaci k rozdělení každého fyzického 
počítače do více virtualních strojů. Používání hypervizoru je využívanou technikou     
k poskytování izolovaných nebo sandboxovaných výpočetních prostředí.  
4. Konfigurace síťových prvků - je nezbytná pro zamezení pozorování odeslaných 
paketů jiným odběratelem do cloudu. K tomu je možné použít například technologie 
VLAN18 [3], více informací v . 
5. Odstraňování dat - v případě, že odběratel nebude už nadále využívat úložiště (disk), 
musí být zaručeno, že poskytovatel data na úložišti odstraní, předtím, než úložiště 
poskytne jiným odběratelům. 
2.8.5 Výhody IaaS modelu 
Malé počáteční náklady je výhoda modelu IaaS i SaaS (2.7.4). Odběratel sice spravuje 
mnohem více, než v modelu SaaS, přes to jsou náklady menší, než kdyby měl vybudovat 
novou infrastrukturu.  Dalšími výhodami jsou: 
1. Kontrola nad výpočetními zdroji - možnost odběratele řídit velikost výpočetních 
zdrojů pomocí administrativních příkazů, které posílá poskytovatelovi nebo 
virtuálnímu stroji. 
2. Flexibilita pronajímaných výpočetních zdrojů - schopnost rychle pronajmout nebo 
uvolní výpočetní zdroje. Umožňuje odběratelům si rychle pronajmout větší množství 
výpočetních zdrojů při řešení náročnějších problémů. 
3. Kompatibilita a interoperabilita - odběratel si může instalovat OS dle svého výběru, 
na kterém si pak může spouštět požadované, třeba i zastaralé, aplikace. 
2.8.6 Bezpečnostní doporučení pro IaaS 
1. Správa identit a přístupu - řízení přístupu do administrativních funkcí pomocí silné 
autentizace a RBAC19. Poskytování rozhraní pro programování aplikací (API), 
například REST20, SOAP21, JSON22
2. Zabezpečení vícenájemnosti - IaaS model poskytuje výpočetní zdroje ve formě 
virtuálních strojů. Je důležité zabezpečit virtuální stroje proti útokům. Ty mohou být 
ze strany jiných virtuálních strojů, hostitele a nebo ze strany sítě. Pro prevenci a 
detekci útoků se používají virtuální firewally, IDS
, nebo webových konzolí k provádění vzdálené 
správy přístupu.  
23 a IPS24
[3]
 a techniky segmentace 
sítě, např. VLAN, více v . 
3. Bezpečné odstranění dat - poskytovat mechanismy pro bezpečné smazání dat na 
požadavek odběratele. 
4. Administrativní přístup - měli by ho mít jen ověření uživatelé z odběratelovi 
organizace. 
                                                 
18 VLAN - Virtual Local Area Network 
19 RBAC - Role-Based Acces Control 
20 REST - Representational State Transfer 
21 SOAP - Simple Object Access Protocol 
22 JSON - JavaScript Object Notation 
23 IDS - Intrusion Detection System - zařízení nebo aplikace, která identifikuje podezřelé síťové aktivity [32]. 
24 IPS - Intrusion Prevention System - IDS, které navíc reaguje na podezřelé aktivity a blokuje je [32]. 
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2.9 Současná řešení cloud computingu a jejich možnosti zabezpečení 
2.9.1 Amazon S3 
Amazon Simple Storage Service (S3) je produktem Amazon Web Services (AWS) od 
společnosti Amazon.com. Je to úložiště dostupné přes internet, do kterého lze přistupovat přes 
webové rozhraní AWS Management Console. Amazon S3 používá objekty a sektory (bucket). 
Objekty se skládají ze souborů a metadat, které popisují dané soubory. Nahráním souboru do 
sektoru vytvoříme objekt, který se uloží. K objektům a metadatům lze přiřazovat oprávnění. 
Sektory jsou kontejnery pro objekty. K sektorům můžeme řídit přístup, můžeme sledovat 
záznamy o přístupu k sektoru a jeho objektu. Lze také vybrat geografickou lokaci, kde 
Amazon uloží sektor a jeho obsah.  
Řízení přístupu 
Zákazník může k řízení přístupu k jeho datům v Amazon S3 použitím následujících 
mechanismů: 
1. Použitím IAM politiky - AWS IAM umožňuje vytvářet uživatele (IAM uživatele) 
uvnitř AWS účtu, přiřazovat k nim přihlašovací údaje a přiřazovat a spravovat 
povolení.  
2. Použitím ACL25
3. Použitím politiky sektorů  - politika sektorů poskytuje správu řízení přístupu jak pro 
sektory tak i pro objekty. Jedná se o sbírku JSON oznámení psaných v AWS Access 
Policy Language (APL), což je jazyk poskytovaný AWS pro tvorbu politik prořízení 
přístupu. 
 - Amazon S3 access control list je seznam pro řízení přístupu. 
Obsahuje tedy povolení přístupu ke zdrojům Amazon S3 (sektory a objekty) pro účty 
nebo skupiny účtů. ACL povolení pouze přidělují, neodepírají je. Povolení 
poskytovaný ACL jsou například READ, WRITE a FULL_CONTROL. 
4. Použitím autentizace dotazovacími řetězci - používá se pro udělení přístupu přes 
HTTP nebo prohlížeč, kde by normálně byla vyžadována autentizace. Zákazník 
vytvoří URL odkazující na objekt v Amazon S3. Podpis v řetězci zabezpečuje dotaz. 
Ten má omezenou dobu platnosti. 
 Přístupové mechanismy shrnuje tabulka 1. Pomocí ACL můžeme přidělovat oprávnění 
jiným AWS účtům do Amazon S3 zdrojů. Pomocí IAM politik můžeme přidělovat oprávnění 
k přístupu do Amazon S3 zdrojů uživatelům uvnitř našeho AWS účtu. Pomocí politik sektorů 
můžeme obojí. 
Tab. 1: Shrnutí mechanismů přístupu. [2] 
Mechanismus řízení 
přístupu 
Řízení na úrovni 
AWS účtu 
Řízení na úrovni 
uživatele Formát 
ACL Ano Ne Amazonem S3 definovaný formát založený na XML 
Politika sektorů Ano Ano APL 
IAM politika Ne Ano APL 
                                                 
25 ACL - Access Control List 
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Ochrana dat použitím šifrování 
Pro zabezpečení komunikačního kanálu při ukládání a stahování dat klienta lze využít HTTPS 
protokol. Šifrování lze provádět buď na straně klienta nebo využitím šifrování na straně 
serveru.  
Šifrování na straně serveru 
Šifrují se data v klidu. Amazon S3 zašifruje data před uložením a před stažením je dešifruje. 
Tím klienta zbavuje úkolu šifrování a správy klíčů. Amazon S3 používá kryptografickou 
ochranu AES s délkou klíče 256 bitů. Pokud se klient autentizuje a má přístupová práva, není 
rozdíl v přístupu k zašifrovaných nebo nezašifrovaným datům. Šifrování na straně serveru si 
řídí klient, tato možnost je volitelná. Sektor může obsahovat zašifrované i nezašifrované 
objekty.  
Šifrování na straně klienta 
Klient má možnost místo využití šifrování dat na straně serveru šifrovat si data sám před tím, 
než je nahraje do Amazon S3. Klient může použít AWS SDK26
1. Amazon S3 šifrovací klient vygeneruje symetrický klíč na jedno použití, kterým klient 
zašifruje data. 
 pro Javu, který šifruje data 
automaticky před nahráním do Amazon S3. V celém procesu se používá symetrický klíč 
generovaný Amazon S3 šifrovacím klientem a soukromým klíčem klienta. Soukromé 
šifrovací klíče se AWS neposílají, zůstávají klientovi, který si je musí sám spravovat. AWS 
SDK pro Javu používá k šifrování proces nazývaný obálkové šifrování. Používají se 
kryptografické ochrany AES s délkou klíče 256 bitů a RSA s délkou klíče 1024 bitů. Proces 
šifrování dat probíhá takto: 
2. Klient zašifruje symetrický klíč použitím soukromého šifrovacího klíče. 
3. Klient nahraje zašifrované data spolu se zašifrovaným symetrickým klíčem do 
Amazon S3. 
 Proces dešifrování dat probíhá takto: 
1. Klient získá zašifrované data spolu se zašifrovaným klíčem z Amazon S3. 
2. Klient dešifruje zašifrovaný symetrický klíč použitím svého soukromého klíče. 
3. Klient dešifrovaným symetrickým klíčem dešifruje data. 
Další ochrany dat 
Amazon S3 k ochraně dat také nabízí: 
1. Versioning - Amazon S3 k ochraně tak také využívá funkci, kterou nazývá 
versioning. Každý objekt má svoje ID. Je-li funkce versioning zapnutá, v jednom 
sektoru může být víc stejných souboru s různými ID. Stejný objekty s jiným ID 
vytvářejí při operacích s objekty, například kopírováním nebo mazáním. Versioning se 
používá pro zachování a obnovu objektů. 
2. Ověřování integrity dat - K ověřování integrity dat Amazon S3 využívá kontrolní 
součty. Používá kombinaci MD5 a cyklických redundantních součtů (CRC27
Pro více informací viz 
) pro 
detekci poškozených dat. Pomocí kontrolních součtů a redundantních dat opravuje 
poškozená data v klidu. Kontrolní součty jsou také používány na kontrolu integrity dat 
ze síťového provozu.  
[1] a [2]. 
                                                 
26 SDK - Software Development kit 
27 CRC - Cyclic Redundancy Check 
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2.9.2 Windows Azure Platform 
Platforma Windows Azure je internetová cloudová platforma hostovaná v datacentrech 
společnosti Microsoft. Jednou ze součástí platformy, jejíž částí se bude zabývat tato práce, je 
produkt Windows Azure. Windows Azure je operační systém pro cloud služby. Poskytuje 
prostředí pro vývoj, hostování a správu služeb na platformě Windows Azure. Windows Azure 
nabízí výpočetní (Windows Azure Compute), úložnou kapacitu (Windows Azure Storage) a 
softwarové vývojové prostředky (Windows Azure SDK).  
 Windows Azure Storage se skládá z předplatného (subscriptions), účtu úložiště a 
skladovacíh služeb (Windows Azure Storage Services). Předplatné slouží jako vstupní bod do 
Windows Azure. Bez předplatného nelze přistupovat k nástrojům pro správu, které 
potřebujeme pro vytvoření účtů a služeb. Do vytvořeného předplatného přistupujeme pomocí 
Windows Live ID přes Windows Azure Portal. Jedno předplatné může obsahovat žádný nebo 
více účtů úložiště. Skladovací služby Windows Azure Storage jsou:   
1. BLOB28
2. Služby front - pro ukládání zpráv, ke kterým může přistupovat klient a poskytování 
spolehlivého vyměňování zpráv mezi instancemi rolí. 
 služby - pro ukládání nestrukturovaných dat. 
3. Služby tabulek - pro ukládání nerelačních strukturovaných dat. 
 K jejich adresování se používají jednotné identifikátory zdoje (URI29
Řízení přístupu u Windows Azure Storage (WAS) 
). Pro práci se 
skladovacími službami se používá REST rozhraní, které je používáno ve spojení s HTTP. Pro 
práci se skladovacími službami tedy můžeme použít HTTP dotazovacích metod (GET, PUT, 
POST, DELETE).  
Každý účet úložiště má tajný klíč, který je používán k přístupu k datům právě toho účtu. 
Existují tři metody pro řízení přístupu. V první se některá data v účtu úložiště mohou být 
určena pro veřejné přečtení, pak není potřeba k přečtení dat použit klíč (použití u necitlivých 
dat, např. obrázky webových stránek). Druhá metoda je metoda sdíleného přístupového 
podpisu (SAS30), přičemž se vytvoří URL obsahující dotaz a podepíše soukromým klíčem 
účtu úložiště (SAK31
Šifrování 
). Podepsané URL (jinak také access token, čili přístupový příznak) 
může být poslána druhé straně, která pak může vyplnit údaje o dotazu a poslat žádost serveru           
s úložištěm. Tím je druhé straně povolen přístup k účtu úložiště, který můžeme omezit dobou 
platnosti podepsaného URL, nastavením povolení a přístupných částí účtu úložiště. Třetí 
metoda je používáním Shared Key nebo Shared Key Lite autentizace. Tento způsob 
autentizace používá HMAC s SHA-256 algoritmem.  
K zajištění bezpečnosti přenášených dat se používá SSL/TLS kryptografický protokol 
(použitím HTTPS). Windows Azure SDK obsahuje .NET knihovny (viz [23]), které umožňují 
vývojářům využívat .NET poskytovatele kryptografických služeb (CPS32
                                                 
28 BLOB - Binary Large Object 
29 URI - Uniform Resource Identifier 
30 SAS - Shared Access Signature 
31 SAK - Storage Account Key 
32 CPS - Cryptographic Service Providers 
). Používání .NET 
CPS umožňuje snadnou implementaci šifrování, hašovacích funkcí a správy klíčů do aplikací 
pro data v klidu a v pohybu.  WAS neumožňuje šifrování dat na straně serveru. Je-li potřeba 
šifrovat data, šifrují se před nahráním do úložiště na straně klienta. Klíče použité k šifrování 
by neměli být nahrávané na WAS.  
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 Microsoft Security Development Lifecycle (SDL) doporučuje šifrování ukládaných 
dat AES šifrou s délkou klíče 256 bitů. SDL dále doporučuje v případě používání HTTPS 
poskytovat certifikáty s RSA 2048 bitovými klíči, pro hašování nebo MAC používat SHA-2 
algoritmus a další. 
 Pro více informací o Windows Azure Platform viz [22], zabezpečení Windows Azure 
viz [16], [19] a [21], dále [23]. 
2.9.3 VMware vSphere 
VMware vSphere je virtualizační platforma pro vytvoření cloudové infrastruktury. Poskytuje 
virtualizační vrstvu, která obsahuje služby infrastruktury a aplikační služby. Služby 
infrastruktury oddělují, slučují výpočetní zdroje a přidělují je aplikacím. Aplikační služby 
jsou služby poskytovány pro zajištění dostupnosti, bezpečnosti a škálovatelnosti pro aplikace.  
 
Obr. 7: VMware vSphere. [37] 
vSphere úložiště 
Virtualizace vSphere úložišť 
VMware vSphere ESXi poskytuje virtualizační vrstvu. Umožňuje virtualizaci úložišť. 
Virtualizované disky využívají virtuální stroje k uložení OS, programů a dalších dat. Pro 
přístup do virtuálních disků používají VS virtuální SCSI33
 VS ke komunikaci s virtuálními disky používá SCSI příkazy. Tyto příkazy jsou 
zabalovány do jiných forem v závislosti na protokolu, který ESXi používá k připojení            
k úložišti. ESXi podporuje FC
 řadiče (virtuální disky jsou vždy 
SCSI zařízení). Všechny virtuální disky, ke kterým mohou VS přistupovat sídlí na vSphere 
Virtual Machine File System (VMFS), nebo přímo na disku. 
 Fyzické disky jsou rozdělené na lokální nebo síťové úložiště. V případě lokálních 
úložišť jsou soubory VS ukládány na interní nebo přímo připojené externí disky. V případě 
síťových úložišť jsou soubory VS ukládány na disky připojené přes vysokorychlostní síť.       
K přístupu k síťovým úložištím se používají technologie síťového úložiště Fibre channel 
storage area network (FC SAN), internet SCSI (iSCSI), network-attached storage (NAS) a 
sdílený serial attached SCSI (SAS).  
34, iSCSi, FCoE35 a NFS36
                                                 
33 SCSI - Small Computer System Interface 
34 FC - Fibre Channel 
35 FCoE - Fibre Channel over Ethernet 
36 NFS - Network File System 
 protokoly 
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VMware vSphere Virtual Machine File System 
VMware vSphere VMFS je výkonný klastrový souborový systém. který je navržený a 
konstruovaný a optimalizovaný pro virtuální prostředí. Zvětšuje využívání zdrojů 
poskytováním virtuálním strojům sdílený přístup do sdružených úložišť, viz [36].  
Zabezpečení vSphere 
Zabezpečení firewally 
Firewally můžeme nasadit mezi fyzické stroje a ESXi hostitele, mezi virtuálními stroji a mezi 
fyzické stoje a virtuální stroje (např. mezi adaptér fyzické sítě a VS). 
Zabezpečení virtuálních strojů 
VS se zabezpečují proti pronikaní ze sítě a izolují se od sebe, aby více VS nemohli používat 
stejnou paměť, aplikace a přistupovat k datům jiných VS. Zabezpečit VS můžeme: 
1. Použitím firewallů - na úrovni virtuální sítě instalováním a nakonfigurováním 
firewallů na virtuálních strojích. 
2. Segmentací sítě - vytvoření zón s virtuálními stroji, které jsou od sebe izolované. 
Prevence proti ARP37
3.3.1
 spoofingu. Pro segmentaci sítí můžeme využít principy zmíněné 
v kapitole . 
Použití IPsec 
ESXi podporují IPsec k umožnění autentizace a šifrování příchozích a odchozích paketů. Kdy 
se budou pakety šifrovat se nastavuje pomocí politik. 
Zabezpečení iSCSI úložiště 
iSCSI je standard pro přistupování k SCSI zařízení přes síť použitím TCP/IP protokolů. 
Úložiště mohou obsahovat jednu či více SAN, které používají iSCSI. Správnou konfigurací 
iSCSI lze zmenšit bezpečnostní rizika. iSCSI standard nám umožňuje přistupovat do SCSI 
zařízení a jejich datům použitím TCP/IP. Pomocí iSCSI SAN je možné poskytovat přístup      
k síťovému úložišti. K zabezpečení lze použít CHAP38
Zabezpečení šifrováním 
 autentizaci. CHAP funguje tak, že obě 
strany (iniciátor a cíl) sdílí tajný klíč. Cíl odešle předdefinovaný řetězec a náhodný řetězec. 
Iniciátor provede jednocestnou hash funkci jejíž vstupem je předdefinovaný a náhodný 
řetězec a tajný klíč. Výstup odešle cíli, ta si také vypočítá hash a obě hodnoty porovná. Na 
základně shody cíl autentizuje iniciátora.  
ESXi podporuje SSL protokol pro zabezpečení komunikace, používá k šifrování dat AES        
s 256 bitovým klíčem a RSA s 1024 bitovým klíčem pro výměnu klíčů, více informací v [37].  
Zabezpečení využitím vShield Zone                                                                                                                                                                                                       
VMware vShield Zone je produkt pro posílení bezpečnosti na virtuální vrstvě. Jedná se o 
aplikační firewall, který nám umožňuje chránit virtualizovaná datacentra. Lze jej konfigurovat 
přes webově postavené rozhraní a přes příkazový řádek (CLI39
1. vShield Manager - komponenta pro centralizovanou správu sítě, instalovaná na 
virtuální stroje běžící pod ESXi hostem. Lze k ní přistupovat přes webový prohlížeč 
). Obsahuje komponenty: 
2. vShield - komponenta aktivní ochrany, vShield instance poskytuje firewallovou 
ochranu, analyzuje provoz a řídí přístup na základně nastavených pravidel. 
                                                 
37 ARP - Address Resolution Protocol 
38 CHAP - Challenge-Handshake Authentication 
39 CLI - Command Line Interface 
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 Základními vlastnostmi jsou: 
1. Firewallová ochrana - vShield Zone poskytuje firewallovou ochranu pro prosazení 
politik a pravidel pro řízení přístupu. Můžeme vytvářet pravidla tzv. druhé, třetí a 
čtvrté vrstvy (vztahují se k sedmi vrstvému referenčnímu modelu OSI40
2. Analýza provozu - vShield prohlíží hlavičky paketů, čím shromažďuje informace       
o relacích. Slouží k detekování podvodného chování. 
) a nastaveném 
jejich přednosti vytvořit hierarchickou strukturu pravidel. 
Pro více informací o vSphere viz [37], VMFS viz [36] a vShield viz [35]. 
2.9.4 Shrnutí představených řešení 
Amazon S3 používají 4 různé metody řízení přístupu pro efektivní přístup k datům. 
Umožňuje klientům ukládat data společně s klíči, kterými byli zašifrovány. Pro zabezpečení 
komunikace mezi klientem a AWS Management Console lze využít HTTPS protokolu. 
Používá kryptografické ochrany AES s délkou klíče 256 bitů a RSA s délkou klíče 1024 bitů. 
Pro další ochranu dat také využívá například vytváření záloh funkcí versioning.  
 U Windows Azure Storage jsou datové zdroje (BLOBy, tabulky a fronty) 
adresovatelné pomocí URI. Pro práci s nimi se využívá REST rozhraní. Pro řízení přístupu 
používá tři metody. WAS podporuje HTTPS. Microsoft SDL doporučuje šifrování pomocí 
AES s 256 bitovou délkou klíče, RSA s délkou klíče 2048 bitů a pro hašování nebo MAC 
funkce SHA-2 algoritmus. 
 VMware vSphere poskytuje na své virtualizační vrstvě služby infrastruktury, které 
oddělují, slučují a přidělují výpočetní zdroje, a služby aplikační, které zajišťují dostupnost, 
bezpečnost a škálovatelnost. Pro poskytování těchto služeb VMware nabízí spoustu produktů. 
 
 
                                                 
40 OSI - Open System Interconnection 
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3 Zabezpečení dat v cloud computingu 
Tato kapitola se bude věnovat zabezpečení dat v cloudu. Účinné zabezpečení dat nespočívá 
jen v šifrování dat. Je nutné spravovat šifrovací klíče, aby nedošlo k jejich odhalení, řídit 
přístup k datům a pak tu jsou i jiné aspekty zabezpečení, například síťové a fyzické 
zabezpečení.  
3.1 Zabezpečení dat 
3.1.1 Rozdělení dat 
Data v klidu 
Daty v klidu rozumíme data, která jsou uložena v úložišti (např. počítač zaměstnance, data 
uložená na serveru, data uložená na optických discích). Data v klidu zabezpečujeme 
šifrováním a vytvářením záloh. 
Data v pohybu 
Data v pohybu jsou data přenášena z úložiště ve stejné nebo jiné lokaci a data přechodně 
uložená. Data v pohybu existují mezi koncovými body. Zabezpečení těchto dat se zaměřuje 
na to, aby zůstali důvěrné a nezměněné. Nejlepší způsob zabezpečení dat v pohybu je 
použitím šifrování (např. FTPS41 nebo HTTPS42
3.1.2 Základní atributy bezpečnosti úložiště dat 
 v případě přenosu přes internet) v kombinaci 
a autentizováním komunikujících stran. 
Důvěryhodnost dat 
Zajištění důvěryhodnosti se zabývá řízením přístupu a ochranou uložených dat. Řízení 
přístupu bude probráno v kapitole 3.2. K ochraně uložených dat se používá šifrování.             
Z hlediska bezpečnosti by se měl uvážit způsob šifrování, velikost klíče používaného k 
šifrování a jejich správa. Šifrováním se bude zabývat kapitola 3.1.3.  
Integritu dat 
Integrita dat se ověřuje za účelem zjištění, zda nedošlo k jejich úmyslnému nebo 
neúmyslnému modifikování. Integrita dat se kontroluje pomocí autentizačního kódu zprávy, 
který odesílatel přiřazuje každé zprávě nebo pomocí šifrovacích algoritmů. Autentizační kód 
zprávy se tvoří buď hašovací nebo autentizační funkcí - message authentication code (MAC).  
Dostupnost dat 
Dostupnost je dána vztahem mezi dobou, kdy je systém dostupný (uptime) a mezi dobou, kdy 
je systém nedostupný (downtime). Například Amazon Simple Storage Service zaručuje 
dostupnost 99,99%. Dostupnost je ohrožována výpadky, za které mohou síťové útoky nebo 
pády systému. Výpadky mohou být nebezpečné z hlediska ztráty dat v pohybu.  
 
 
 
 
                                                 
41 FTPS - File Transfer Protocol Secure 
42 HTTPS - Hypertext Transfer Protocol Secure 
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Tab. 2: Doba trvání  downtime při určité míře dostupnosti. [20] 
Celkový downtime (hodiny:minuty:sekundy) 
Dostupnost Denní Měsíční Roční 
99,999% 00:00:00,4 00:00:26 00:05:15 
99,99% 00:00:08 00:04:22 00:52:35 
99,9% 00:01:26 00:43:49 08:45:56 
99% 00:14:23 07:18:17 87:39:29 
Tyto požadavky jsou minima, které by měli být poskytnuty odběratelovi a měli b y  být 
zahrnuty ve smlouvě o úrovni služeb (SLA43). Jsou označovány jako CIA44
3.1.3 Základní přehled o kryptografii 
 triáda 
(důvěryhodnost, integrita, dostupnost). 
Kryptografie je věda zabývající se konstrukcí kryptografických metod. Kryptografická 
metoda je technická ochrana, která je založena na obtížnosti řešení matematických problémů 
[6]. Ty je bez znalosti klíčů velmi obtížné řešit.  
 Zajištění důvěryhodnosti (utajení) dat se provádí šifrováním zprávy (otevřený text) 
pomocí šifrovacího klíče na zašifrovaný text - kryptogram. Příjemce pomocí dešifrovacího 
klíče dešifruje zašifrovaný text, čímž získá zprávu odesílatele. Šifrování a dešifrování je 
použití algoritmu kryptografické metody. Požadavky na algoritmus jsou nenáročnost na 
výpočet a dostatečná odolnost proti prolomení útokem hrubou silou. 
 Kryptografii rozdělujeme podle toho, jak se přistupuje ke klíčům, tedy na asymetrické 
(jeden klíč veřejný, druhý soukromý) a symetrické šifry (oba klíče soukromé, utajené). 
Kryptografie s tajným klíčem - symetrická kryptografie 
Dešifrovací klíč je buď stejný, nebo lehce odvoditelný od šifrovacího klíče (proto název 
symetrické šifry). Proto oba klíče musí komunikující strany udržovat v tajnosti. Symetrické 
šifry mají široké pole použitelnosti, jsou výpočetně rychlé, ale velkým problémem je 
distribuování klíčů pro každý komunikující pár. Dělí se na blokové a proudové šifry. Příklady 
symetrických šifer jsou uvedeny níže. Symetrické šifry rozdělujeme na: 
1. Blokové - zpráva se rozděluje na bloky o určité délce a ty jsou následně zašifruje 
klíčem. Příkladem blokové šifry je DES45, TDES46, označováno taky jako Triple DES, 
a AES47
2. Proudové - zašifrovaná zpráva vzniká kombinací bitů zprávy a pseudonáhodnou 
posloupností bitů (keystream) šifrátoru. Příkladem proudové šifry je HC-256, RC4 a 
VEST
.  
48
                                                 
43 SLA - Service Level Agreement 
44 CIA - Confidentiality, Integrity, Availability 
45 DES - Data Encryption Standard 
46 TDES - Triple Data Encryption Standard 
47 AES - Advanced Encryption Standard 
48 VEST - Very Efficient Substitution Transposition 
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Obr. 8: Symetrické šifrování. [41]  
Kryptografie s veřejným klíčem - asymetrické kryptografie 
Používají veřejný a soukromý klíč. Soukromý klíč se liší, nebo je téměř nerealizovatelné ho 
matematicky odvodit od veřejného klíče. V případě, když jsou přenášené zprávy šifrovány 
soukromým klíčem a dešifrována veřejným klíčem, je zajištěna autentičnost přenesených 
zpráv (viz Obr. 9A), což se používá u elektronických podpisů. Pokud jsou přenášené zprávy 
šifrovány veřejným klíčem a dešifrovány soukromým klíčem, je zajištěna důvěryhodnost a 
integrita přenesených zpráv (viz Obr. 9B) [6]. Distribuce klíčů je jednoduší než                        
u symetrického šifrování. Obecně správou a distribucí klíčů se zabývá PKI49, tím se však 
především zajišťuje autentizace neznámých komunikačních stran, jenž jsou pomocí certifikátu 
autentizovány. Šifrování a dešifrování je pomalejší, než u symetrických šifer. Příkladem 
asymetrické šifry je např. RSA50, jenž nese jméno po svých zakladatelích.  
 
 
Obr. 9: Asymetrické šifrování. V případě (A) je zaručena autentičnost zprávy, v případě (B) důvěryhodnost a 
integrita. [41] 
Ověření autentičnosti je důležitou vlastností asymetrického kódování. Autentizovaná data 
mohou být objemná a tudíž jejich zašifrování a dešifrování může být pomalé. Tento problém 
se řeší pomocí hašovací funkce. Hašovací funkce patří do obecnější problematiky kontroly 
integrity zpráv. Integrita dat se kontroluje pomocí autentizačního kódu zprávy, který je tvořen 
buď hašovací nebo autentizační funkcí a je přikládán ke každé odesílané zprávě.  
                                                 
49 PKI - Public Key Infrastrukture 
50 RSA - Rivest, Shamir, Adleman 
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Kryptografické hašovací funkce 
Vstupem hašovací funkce je libovolně dlouhá zpráva, jejím výstupem je krátký otisk (haš, 
hash) o pevně dané délce. Hašová funkce je tedy kompresní funkce. K vytvoření haše 
nepotřebují žádný klíč. Požadavky na hašovací funkce: 
1. Odolnost před kolizí - pro dva různé vstupy (zprávy) nesmí být stejný výstup (haš) 
2. Jednocestnost - je nemožné z výstupu (haše) sestrojit vstup (zprávu) 
Hašovací funkce jsou realizovány pomocí blokové šifry nebo hašovacího algoritmu. 
Používané hašovací funkce jsou SHA51, MD552, Whirlpool a RIPEMD53
 Pro více informací viz 
. 
[4], [6] a [29]. 
Autentizační funkce (MAC) 
Autentizační funce MAC potřebuje šifrovací klíč. Vstupem autentizační funkce je zpráva a 
šifrovací klíč. Výstupem je autentizační kód. Algoritmy MAC jsou založeny na algoritmech 
blokových šifer (CMAC54) nebo hašovacích funkcí (HMAC55
 Pro více informací viz 
).  
 Výhodou kódu MAC je skutečnost, že útočník nemůže tento kód vytvořit a ověřit, 
protože nezná tajný klíč. V případě haše tuto možnost má a proto se haš nebo zpráva musí 
šifrovat. 
[4], [6] a [29]. 
3.1.4 Kryptografické ochrany podílející se na zabezpečení cloud computingu 
Triple Data Encryption Standard (TDES) 
TDES je symetrická bloková šifra, označována také jako Triple DES nebo 3DES. Zpráva se 
rozděluje na 64 bitové bloky, k šifrování se používají 64 bitové klíče (56 náhodně 
generovaných bitů, které jsou použity pro algoritmus, a 8 bitů použity na detekci).  Jde o 
techniku použití/aplikování šifrovacího algoritmu DES třikrát, přičemž se použijí dva nebo tři 
různé klíče. TDES je popsán podobněji v dokumentu [5]. 
Advanced Encryption Standard (AES) 
AES algoritmus56 patří mezi symetrické šifry. AES je bloková šifra určena jako náhrada 
3DES pro komerční využití. Používá 128 bitové bloky a klíče o velikosti 128, 192 a 256 bitů. 
Aplikace AES algoritmu se skládá z bytové substituce, permutace, aritmetické operace přes 
konečné pole a operace XOR s klíčem. AES je popsán v publikaci od FIPS57 [10], viz . 
RSA 
RSA algoritmus patří mezi asymetrické šifry. RSA je založen na problému faktorizace čísla 
(rozkladu čísla na součin prvočísel). Velikost používaných klíčů je 1024, 2048 a 4096 bitů. 
Pro více informací viz [29]. 
                                                 
51 SHA - Secure Hash Algorithm 
52 MD5 - Message-Digest Algorithm 
53 RIPEMD - RACE Integrity Primitives Evaluation Message Digest 
54 CMAC - Cipher-based MAC 
55 HMAC - Keyed-Hash MAC 
56 AES algoritmus byl původně označován jako Rijndael algoritmus 
57 FIPS - Federal Information Proccessing Standards 
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3.1.5 Kryptografické protokoly 
SSL a TLS 
SSL poskytuje bezpečnost služeb mezi TCP vrstvou a aplikacemi. TLS je následovníkem 
SSL, SSL verze 3.1 je stejný jako TLS verze 1.0. SSL/TLS používá asymetrické šifrování pro 
výměnu klíčů, symetrické šifrování k poskytnutí důvěryhodnosti a autentizační kódy zprávy  
k poskytnutí integrity. SSL/TLS se kombinuje s HTTP pro poskytnutí šifrované komunikace a 
ověření identity; tato nadstavba HTTP se označuje jako HTTPS. Pro více informací viz [29]. 
3.1.6 Správa klíčů 
Správa klíčů je důležitou otázkou v zabezpečování dat. Zabývá se tím, kdo spravuje a vlastní 
klíče používané k šifrování. Správa klíčů s sebou nese generování, ukládání, zálohování, 
obnovování, distribuci, používání a mazání klíčů. Není doporučené svěřit správu klíčů, které 
používá odběratel,  poskytovateli cloudu, který zároveň zpracovává data odběratele. 
 Doporučením pro správu klíčů se zabývá publikace od NIST, viz [4]. 
3.2 Správa identit a přístupu (IAM) 
Umožňuje efektivně řídit přístup a zdroje pro uživatele. Správa identit a přístupu (IAM58
1. Poskytování identit - přidělování a odebírání různých typů uživatelských účtů (např. 
koncového uživatele, administrátora, vývojáře, atd.) ke službám cloudu.  
) 
zahrnuje: 
2. Autentizace a autorizace - autentizace je proces ověření a schvalování přihlašovacích 
údajů uživatele, aplikace nebo služby (jejich identity). Autorizace je proces udělení 
přístupu k požadovaným zdrojům. 
3. Sdružování identit - sdružování identit patřících do různých bezpečnostních domén 
do jedné domény. Příkladem využití je, že se uživatelé z různých oddělení organizace 
připojovat ke službám cloudu pod identitou společnosti. Sdružování identit podporuje 
možnost single sign-on do služeb cloudu. 
4. Řízení přístupu a správa profilů uživatelů - řízení přístupu zahrnuje autentizaci a 
autorizace; správa profilů zahrnuje vytváření a spravování profilů a přidělování práv 
pro řízení přístupu k službám cloudu.    
3.2.1 Standardy využívané pro správu identit a přístupu 
1. SAML - vyměňuje informace a autentizaci a autorizaci mezi bezpečnostními 
doménami, tím poskytuje uživateli cloudu možnost single sign-on (SSO). Single sign-
on umožňuje uživateli po přihlášení získat přístup do ostatních služeb bez potřeby 
dalšího přihlášení. SAML umožňuje federaci identit a SSO. 
2. SPML - standard pro vyměňování informací o provozovaných účtech, službách a 
zdrojích. Pomáhá organizacím automatizovaně přidávat/uvádět nové uživatelské účty 
ke cloudu. SPML umožňuje zprovozňování služeb, zdrojů a nových účtů. 
3. XACML - jazyk pro řízení přístupu na bázi XML59
4. OAuth
. Poskytuje XML schéma pro 
vytváření politik pro přístup ke zdrojům. Umožňuje podle vytvořených politik řídit 
přístup. XACML umožňuje autorizaci a řízení přístupu. 
60
                                                 
58 IAM - Identity and Access Management 
59 XML - eXtensible Markup Language 
60 OAuth - Open Authentication 
 - otevřený standard pro autentizaci, který umožňuje uživateli sdílet jejich 
soukromé zdroje (např. fotky, videa, seznamy kontaktů,..) uložené u jednoho 
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poskytovatele cloudu s jinými poskytovateli cloudu, aniž by museli zveřejňovat svoje 
autentizační informace (např. přihlašovací údaje). K povolování přístupu se 
nepoužívají přihlašovací údaje, ale tzv. access token.  
5. OpenID - otevřený standard pro autentizaci a řízení přístupu uživatele. Umožňuje 
přihlášení se do více služeb pod jednou identitou (SSO).  
6. SCIM - standard vytvořený za účelem zjednodušení správy identit. SCIM je 
jednoduchý, díky dobře definovanému schéma, cloudu přátelský, protože využívá 
REST rozhraní, které bývá často podporováno poskytovateli cloudu a  podporující 
správu identit, protože pracuje společně se standardem SAML. 
 Pro více informací viz bezpečností směrnici / poradenství (Security Guidance) od 
Cloud Security Alliance [8] a [9], dále [20]. 
3.3 Jiné aspekty zabezpečení 
3.3.1 Zabezpečení architektury a sítě 
Obrana do hloubky (Defence In-depth) 
Termín používaný ve vztahu se zabezpečením sítě. Jedná se o více vrstvovou strategii 
posilování bezpečnostních kontrol nebo mechanismů za účelem docílení robustnějšího 
bezpečnostního řešení. Takové posilování může být podobné a redundantní nebo může být 
implementováno v různých vrstvách. Při použití více vrstev s podobnými nebo i se stejnými 
bezpečnostními mechanismy lze dosáhnout větší bezpečnosti. Dalším přínosem je poskytnutí 
více času organizaci na detekci vniknutí a reakci na něj a tím i snížit následky vniknutí. 
Honeypoty 
Honeypot  slouží jako návnada. V síti organizace má honeypot za úkol vytvořit falešný, 
neprodukční systém, který přitahuje útočníky. Poté, co je útočník přilákán, honeypot sbírá 
data o jeho činnosti, odvrací a upozorňuje na útok.  
 Honeypoty mohou být využity v cloud computingu, v místech sítí, které jsou 
kontrolovány poskytovateli nebo nájemci. Honeypot může být využit jako virtuální stroj, 
který může zachytávat např. pokusy o přístup.  
Sandboxy 
Sandboxování je druh virtualizace nebo způsob oddělování běžících procesů od systémových 
zdrojů. Je podobné virtualizace prováděné hypervizory na úrovni mezi OS a hardwarem. 
Cílem využití sandboxování z hlediska obrany do hlouby je přidání další bezpečnostní vrstvy.  
Izolace provozu virtuálních strojů 
Není možné izolovat provoz mezi virtuálními stroji (VS), které sdílejí stejnou hardwarovou 
platformu. Aby VS nemohli sledovat provoz, který není pro ně určený, používá se šifrování. 
Šifrováním dosáhneme izolací provozu mezi VS. Toto připadá na starost hypervizoru. 
Celkové zabezpečení závisí na řízení bezpečnosti (ochranných opatřeních, například řízení 
přístupu, antiviry, firewally) VS a na izolaci VS nabízenou hypervizorem. Pro izolaci 
virtuálních strojů je dobré: 
1. Využívat technologie, která umožňuje síťové izolace mezi sousedními VS. 
2. Šifrovat provoz jdoucí do VS. 
3. Zpřísnit řízení bezpečnosti VS. 
4. Filtrovat provoz do VS používáním softwarového firewallu nebo podobných 
mechanismů. 
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Izolace podsítí 
Bezpečnostní přínos izolace podsítí souvisí s dosáhnutí oddělení veřejně přístupných podsítí a 
podsítí obsahující prvky řídí infrastrukturu. Izolace podsítí lze dosáhnout buď síťovou 
virtualizací (např. VLAN), fyzickým oddělením nebo firewally. 
Firewally 
Firewall je prostředek pro udělování nebo zakazování síťového provozu na základě pravidel, 
čímž zabezpečuje síťový provoz. Rozdělujeme softwarové a hardwarové firewally. Firewally 
slouží jako prostředek pro poskytnutí izolace podsítí. Firewally také vytvářejí další vrstvu 
zabezpečení. 
Redundantní komponenty a spoje 
Využitím redundantních komponentů (např. směrovačů) a spojů vyvažující zátěž lze 
dosáhnout větší dostupnosti a spolehlivosti. V závislosti na potřebné dostupnosti lze přidávat 
více nadbytečných komponent a spojů, na úkor zvětšení nákladu a komplexnosti. 
Virtuální privátní sítě (VPN) 
Virtuální privátní sítě se využívají k vytvoření spolehlivých a bezpečných spojeních přes 
nespolehlivou síť (Internet), kde může dojít k ohrožení důvěryhodnosti. Docílí se tak 
autentizováním příchozího provozu a šifrováním dat. K vytvoření VPN je možno použít 
například IPsec61
Virtuální LAN (VLAN) 
 protokol, který umí vytvořit tunel mezi dvěma komunikujícími stranami. 
Virtuální VLAN se používají k izolaci podsítí, jak již bylo zmíněno. VLAN poskytuje výhody 
fyzického oddělení podsítí bez nároku na hardware. Používá značkování paketů (tagging), 
čímž umožňuje jejich směrování. Jsou-li dva počítače ve stejné fyzické síti, ale v jiné VLAN, 
tak mezi sebou nemohou vysílat pakety. 
3.3.2 Fyzické a personální zabezpečení 
Fyzické zabezpečení 
Vytvoření prostorů s omezeným přístupem pro eliminování rizik. Přístup k IT infrastruktuře 
cloudu musí být omezen. Každý jednotlivec s přístupem představuje bezpečnostní riziko a tak 
by se měl jejich počet držet nízko. Fyzický přístup bez doprovodu by měli mít jen prověření 
lidé a zaměstnanci poskytovatele cloudu. Infrastruktura by měla být postavena a navržena s 
ohledem na provozní efektivitu, aby ani zaměstnanci nemuseli denně fyzicky přistupovat k IT 
infrastruktuře cloudu. Data centra jsou vybavena detektory, které detekují vodu, kouř, vlhkost 
a teplotu, pro detekci případné havárie. Také jsou vybavena kamerovými systémy, pro 
kontrolu prostorů. Je vhodné video záznam ukládat, pro případ zpětného přezkoumání. 
Personální zabezpečení 
Všechen personál, který může mít fyzický a logický přístup by měli splňovat personální 
politiky. Personál musí být prověřen, než získá pověření k přístupu. Personál by se měl 
pravidelně proškolovat. Personální politiky by se měli nepřetržitě vyhodnocovat, především 
podmínky pro přístup zaměstnance a jeho privilegia. V případě odchodu by měl být 
zaměstnanec odříznut od přístupu k IT infrastruktuře cloudu. Tyto postupy by měli snížit 
hrozby ze strany pracovníků. 
                                                 
61 - Internet Protocol Security 
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3.3.3 Ochrana osobních údajů 
Ochranu osobních údajů (OÚ) určuje důvěryhodnost dat pro určité entity, jejichž informace 
jsou zpracovávané v systému. Zabývá se právní a odpovědnostní otázkami, na které by se 
mělo nahlížet nejen z technického, ale také z právního a etického hlediska. Ochrana soukromí 
v cloudu je těžký úkol, díky jeho distribuované povaze a časté nevědomosti zákazníka, kde 
jsou jeho data uloženy a kdo všechno má k nim přístup, více viz [3].  
 Osobní údaje by se měli vyžadovat v minimální potřebné míře pro daný účel. Měli by 
být získány zákonným způsobem a se souhlasem osoby, od které tyto údaje vyžadujeme. OÚ 
by neměli být použity, zveřejněny nebo poskytnuty pro jiné účely, ke kterým je daná osoba 
poskytla. Pro splnění této podmínky je potřeba důrazného dozoru nad osobními údaji během 
jejich pobytu v cloudu. OÚ by měli být dostatečně zabezpečeny (důvěryhodnost a integrita). 
OÚ by měli být uschovávány v systému dokud jsou potřebné pro jejich daný účel a poté by 
měli být bezpečně smazány. 
3.4 Ochrana soukromí 
Ochrana soukromí je jedním z hlavních aspektů pro rozšiřování cloud computingu.  Kvůli 
obavám z nedostatečné ochrany soukromí a narušení důvěrnosti dat technologie cloud 
computingu nedosahuje svého plného potenciálu.  
 Obecně o ochraně soukromí by měl rozhodovat klient. Dle jeho uvážení by se měl 
rozhodnout, jestli bude poskytovateli cloudu důvěřovat nebo nikoli. Měl by se sám 
rozhodovat, jestli chce chránit důvěrnost svých dat. Pokud klient vyžaduje ochranu soukromí 
jeho dat, ať už z hlediska souladu s právními předpisy nebo kvůli citlivosti dat, měla by mu 
být poskytnuta možnost svá data chránit. Zároveň by klientovy měla být poskytnuta zpětná 
vazba, aby se dozvěděl, co se s jeho daty děje a jestli nedochází k porušování soukromí. 
 Klasická kryptografická primitiva poskytují ochranu soukromí dat na úkor možnosti 
jejich zpracovávání v cloudu. Umožňují, v případě šifrování na straně klienta, zašifrovat data 
a pak je uložit do cloudového úložiště. Pak je ale nelze zpracovávat. Data lze šifrovat na 
straně poskytovatele cloudu. Pak se mohou data v cloudu zpracovávat, ale poskytovatel si je 
může přečíst. Záleží tedy na klientovi, jestli poskytovateli cloudu věří. Důvěra                        
v poskytovatele s sebou může nést velká rizika. Předpokládejme, že nevěří a klient nechce, 
aby měl k jeho datům přístup kdokoliv jiný než on, nebo ten, koho si klient zvolí. Více v [15]. 
 Ochrana soukromí v cloud computingu je v dnešní době otevřený problém a pro jeho 
vyřešení jsou vyvíjeny různé metody. Metody pro ochranu soukromí budou popsány v 
následující kapitole. 
3.5 Bezpečné datové úložiště 
Pro dosažení bezpečného sdíleného datového úložiště potřebujeme kromě ochrany soukromí 
také jistotu korektnosti datového úložiště a na něm uložených dat. Korektnost datového 
úložiště a uložených dat by měla být kontrolována například audity třetí stranou. Zákazník by 
se pak mohl obrátit k třetí auditorské straně s dotazem na bezpečnost datového úložiště a 
správnost uložených dat. Provádění takových auditů má dva hlavní požadavky: 
1. Mělo by být efektivní, čili nevyžadovat kopii dat uložených v cloudu pro provádění 
kontroly. Zároveň by mělo být možné provádět více auditů zadaných od více 
zákazníků. 
2. Mělo být zachováno soukromí dat zákazníka. 
 Vyžadování kopie dat pro kontrolu jejich integrity je nepraktické. Vstupně výstupní 
tok dat je poskytovatelem zpoplatnění a navíc kopie dat představuje komunikační vytížení. 
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Nevyžadováním kopie dat se taky zamezí případnému unikání dat z externí strany. Během 
auditu by se třetí auditorská strana neměla dozvědět nic o datech zákazníka, jejich důvěrnost 
by měla být neporušena. Více v [38] 
 V následující kapitole bude popsáno schéma veřejného auditu s ochranou soukromí. 
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4 Metody zabezpečení sdíleného datového úložiště 
V předchozí kapitole byly představeny důležité aspekty zabezpečení - ochrana soukromí a 
kontrola uložených dat. Vyřešení těchto problémů se minimalizují obavy uživatelů z cloudu, 
což povede k čím dál tím většímu využívání cloud computingu. V této kapitole budou 
popsány 4 metody: 
1. Ochrana soukromí jako služba - metoda pro ochranu soukromí ukládaných a 
zpracovávaných dat v cloudu. 
2. Homomorfní šifrování - metoda umožňující zpracovávání dat bez nutnosti jejich 
dešifrování. 
3. Veřejný audit s ochranou soukromí - schéma umožňující kontrolu uložených dat. 
4. Trusted Computing - technologie pro vytvoření důvěryhodné platformy. 
4.1 Ochrana soukromí jako služba - Privacy as a Service (PasS) 
V roce 2009 Wassim Itany a spol. představili službu pro ochranu soukromí                       
Privacy as a Service [15]. Jedná se o množinu bezpečnostních protokolů pro zajištění ochrany 
soukromí dat klienta v architekturách cloud computingu. PasS k zajištění důvěrnosti 
uložených a zpracovávaných dat klienta využívá průniku odolných (tamper-proof) schopnosti 
kryptografických koprocesorů. Průniku odolné zařízení vytváří v cloud computingu bezpečné 
výpočetní prostředí, které je fyzicky i logicky chráněno před neautorizovaným přístupem. 
Cílem je maximalizovat klientovu kontrolu nad různými aspekty týkající se ochrany soukromí 
citlivých dat. Tohoto je docíleno pomocí softwarové ochrany konfigurovatelné klientem a 
mechanismů zajištění soukromí. PasS také poskytuje zpětnou vazbu, při které se klient 
dozvídá o operacích prováděných s daty. Zpětná vazba také upozorňuje klienta na 
potencionální rizika, která by mohli narušit důvěrnost jeho dat. 
4.1.1 Model systému a důvěry 
Model systému je typický model cloud computingu, kde jsou dvě hlavní strany: 
1. Poskytovatel cloudu, který spravuje infrastrukturu cloudu a služby cloudu 
2. Klient (zákazník) cloudu, který využívá infrastruktury cloudu k ukládání a 
zpracovávání dat.  
 Komunikace mezi oběma aktéry probíhá přes síť Internet. V PasS se vymezují tři 
úrovně důvěry: 
1. Úroveň plné důvěry - pro necitlivá data, které mohou být bezpečně uložena a 
zpracovávána na straně cloudu jako otevřený text. 
2. Úroveň omezené důvěry - pro data, která je potřeba ukládat zašifrovaná pro dodržení 
právních předpisů a směrnic (např. americká směrnice Health Insurance Portability 
and Accountability Act - HIPAA, pro zabezpečení zdravotních záznamů pacientů). Na 
této úrovni zákazník věří poskytovateli, že budou jeho data uložena a zašifrována 
klíčem poskytovatele. 
3. Úroveň bez důvěry - pro vysoce citlivá data, která mají být utajena před 
poskytovatelem cloudu. Tento druh dat by měl být uložen v zašifrované podobě 
pomocí klíče zákazníka a měl by být zpracováván v izolovaných kryptografických 
kontejnerech v cloudu. Tyto izolované kryptografické kontejnery jsou distribuovány, 
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konfigurovány a spravovány důvěryhodnou třetí stranou (TTP62), které věří zákazník 
cloudu i poskytovatel cloudu. 
 
Obr. 10: Model systému PasS. [15] 
4.1.2 Návrh a architektura systému 
V této kapitole jsou stručně popsány kryptografické koprocesory, jejich konfigurace, 
distribuce a strukturu procesů. Dále je popsáno členění softwaru na chráněnou a nechráněnou 
část a kategorizace dat podle úrovně citlivosti. 
Bezpečné kryptografické koprocesory  
PasS je služba postavená na kryptografických koprocesorech. Využívá se jejich schopnosti 
poskytnout bezpečné a izolované procesní prostředí v cloud computingu. Fyzicky je to 
hardwarová karta, který je připojena do počítače nebo serveru převážně přes PCI sběrnice. 
Celá tato karta je uložena v neproniknutelném obalu a v případě podezřelé fyzické aktivity by 
se měl kryptografický koprocesor resetovat. Kryptografické koprocesory obsahují kompletní 
výpočetní systém, který se skládá z procesoru, paměti RAM, ROM, nevolatilního úložiště, 
záložní baterie a síťové karty. Ke vstupům a výstupům kryptografického koprocesoru se 
přistupuje přes sběrnici PCI nebo síťovou kartu. Výpočetní výkon kryptografických 
koprocesorů  je nižší než výpočetní výkon serveru z ekonomického důvodu. 
Konfigurace a distribuce koprocesorů 
Konfiguraci a distribuci koprocesorů provádí třetí důvěryhodná strana, které důvěřuje 
zákazník cloudu i poskytovatel cloudu. Na každém fyzickém serveru, který využívají 
zákazníci se zaregistrovanou službou pro ochranu soukromí, by měl být instalován 
kryptografický koprocesor (KK). Výpočetní prostředky KK jsou sdíleny pro více zákazníků 
cloudu. TTP nahrává do KK páry klíčů (veřejný/tajný) pro více zákazníků cloudu. Jeden pár 
klíčů PUCID63 a  PRCID64
                                                 
62 TTP - Trusted Third Party 
63 PUCID - public key 
 (kde PU je veřejný klíč, PR je soukromí klíč a CID je 
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identifikátor zákazníka) je určen vždy pro jednoho zákazníka, který si zaregistruje službu pro 
ochranu soukromí. Po registraci zákazník obdrží tento pár klíčů (osobním předáním nebo 
zabezpečenou elektronickou cestou). Důvěryhodná třetí strana může vzdáleně aktualizovat 
pár klíčů PUCID a PRCID v kryptografickém koprocesoru i po jeho instalaci. Toto umožňuje 
registraci nových zákazníků a zrušení klíčů dosavadních zákazníků. 
 Důvěryhodná třetí strana do kryptografických koprocesorů také nahrávat klíč KTTP, 
kterým se autentizuje koprocesoru. 
Struktura procesu(ů) koprocesorů 
Autoři se drží modelu procesoru ABYSS65 [40] , podle kterého uspořádávají procesy 
kryptografického koprocesoru. Hlavním konceptem je logicky izolovat řadu chráněných 
aplikací zákazníka běžících na koprocesoru, přičemž využívají vysoce privilegovaný proces 
root. Tento proces je nazýván RP démon a jeho hlavní úkoly jsou: 
1. Každá aplikace zákazníka je rozdělena na chráněnou a nechráněnou část. Chráněná 
část softwaru běží v adresním prostoru koprocesoru a nechráněná část běží v adresním 
prostoru serveru. RP démon zajišťuje, že každá aplikace zákazníka běží v oddělené 
bezpečné (chráněné)  doméně, čímž zabraňuje útoku jednoho procesu na druhý. RP 
démon také chrání interakci mezi procesem aplikace běžícím na hlavním serveru a její 
zabezpečenou částí běžící na kryptografickém koprocesoru. 
2. RP démon autentizuje software a data vstupující do adresního prostoru KK. 
3. RP démon je jediný proces, který má přístup k šifrovacím klíčům uložených v úložišti 
KK. Je tedy zodpovědný za šifrovací a dešifrovací operace. 
4. RP démon autentizuje vzdálené spojení od zákazníka cloudu a spolehlivé třetí strany. 
5. RP démon se podílí na zpětné vazbě. 
Členění softwaru 
Pro podporu bezpečnostních mechanismů pro ochranu soukromí je nutné, aby zákazník 
konfiguroval své softwarové aplikace. Zavádí se koncept členění softwaru, který poskytuje 
ekonomicky a výkonově efektivní a bezpeční řešení. Na základě tohoto konceptu, zákazník 
dělí softwarové aplikace na chráněnou a nechráněnou část. Část označena jako chráněná by 
měla být spouštěna v bezpečném procesu v zabezpečeném adresním prostoru 
kryptografického koprocesoru. Část označena jako nechráněná může být spouštěna tradičně 
na hlavním serveru. Množiny chráněných procesů běžících v kryptografickém koprocesoru 
patřící různým zákazníkům jsou izolovány. Zároveň jsou také izolovány od nechráněných 
částí. Izolaci má na starost RP démon. Chráněná část softwarové aplikace zákazníka je            
z zašifrované podobně ukládána u poskytovatele a při nahrávání této chráněné části do 
kryptografického koprocesoru si ji KK dešifruje a poté spouští. Je také možné spouštět celou 
softwarovou aplikaci v kryptografickém koprocesoru bez použití členění softwaru, ale to není 
výhodné z hlediska efektivity zpracování (kryptografické koprocesory jsou méně výkonné než 
servery) a také z ekonomického hlediska. 
Specifikace soukromí dat 
Před nahráním dat, která mají být uložena nebo zpracována v cloud computingu, zákazník 
specifikuje podle citlivosti dat úroveň (kategorii) soukromí. 
                                                                                                                                                        
64 PRCID - private key 
65 ABYSS - A Basic Yorktown Security System 
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1. Žádné soukromí - úroveň pro necitlivá data. Poskytovatel je může uložit bez 
šifrování. Pokud je zapotřebí zabezpečit přenos přes síť, zákazník může využít SSL. 
2. Soukromí u důvěryhodného poskytovatele - takto označená data jsou uložena           
v zašifrované podobě klíčem poskytovatele. Zákazník spoléhá, že poskytovatel 
zašifruje data svým klíčem. Data se poskytovateli posílají zabezpečeně použitím SSL. 
3. Soukromí u nedůvěryhodného poskytovatele - takto označená data jsou šifrována 
na straně zákazníka jeho klíčem, který sdílí s kryptografickým koprocesorem. Tyto 
data jsou uložena v úložišti cloudu a poskytovatel k nim nemůže přistupovat nebo si je 
prohlížet. Takto označená data mohou být zpracovávána jen v adresním prostoru 
kryptografického koprocesoru. 
 Poskytovatel cloudu by měl pro každou specifikaci dat poskytnou logické úložiště. 
4.1.3 Protokoly pro ochranu soukromí 
V této kapitole budou popsány protokoly navrhnuté autory PasS. Jsou to protokoly pro přenos 
a ukládání dat, přenos a spouštění softwaru a protokol zpětné vazby. 
Protokol pro přenos dat a softwaru 
V této části je popsán postup prováděný zákazníkem k vynucení ochrany soukromí u softwaru 
a dat. 
 U softwaru, zákazník na začátku nastavuje tři hlavní komponenty: chráněnou část 
softwaru SSID, nechráněnou část softwaru S'SID a značka (štítek) soukromí (privacy tag). 
Značka soukromí je obsahuje: 
• Customers Identification number CID - unikátní identifikační číslo zákazníka 
přiřazované poskytovatelem cloudu při registraci do služby na ochranu soukromí. 
• Software Identification number SID - unikátní identifikační číslo softwaru přiřazované 
zákazníkem každé z jeho softwarových aplikací. 
• 𝐸𝐸(𝑃𝑃𝑃𝑃𝐶𝐶𝐶𝐶𝐶𝐶 ,𝐾𝐾𝑆𝑆𝐶𝐶𝐶𝐶) - KSID zašifrovaný veřejným klíčem zákazníka PUCID, kde KSID je 
symetrický klíč náhodně generovaný zákazníkem cloudu. KSID je používán k šifrování 
chráněné části softwaru SSID. Jen RP démon se může dostat k KSID dešifrováním 
𝐸𝐸(𝑃𝑃𝑃𝑃𝐶𝐶𝐶𝐶𝐶𝐶 ,𝐾𝐾𝑆𝑆𝐶𝐶𝐶𝐶) pomocí PRCID. 
• Digital signature DS - digitální podpis v polích softwarových balíčků. Digitální podpis 
se skládá z:  𝐶𝐶𝑆𝑆 = 𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆�𝑃𝑃𝑃𝑃𝐶𝐶𝐶𝐶𝐶𝐶 ,𝐶𝐶𝐶𝐶𝐶𝐶 ∥ 𝑆𝑆𝐶𝐶𝐶𝐶 ∥ 𝐸𝐸(𝑃𝑃𝑃𝑃𝐶𝐶𝐶𝐶𝐶𝐶 ,𝐾𝐾𝑆𝑆𝐶𝐶𝐶𝐶) ∥ Č𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎é 𝑟𝑟𝑎𝑎𝑟𝑟í𝑡𝑡𝑡𝑡𝑎𝑎 ∥
𝐶𝐶𝑑𝑑𝑒𝑒𝑆𝑆𝑡𝑡𝑆𝑆𝑓𝑓𝑆𝑆𝑡𝑡𝑎𝑎𝑐𝑐𝑒𝑒∥𝑆𝑆𝑆𝑆𝐶𝐶𝐶𝐶∥𝑆𝑆′𝑆𝑆𝐶𝐶𝐶𝐶,  
• kde časové razítko představuje pole s aktuálním časem pořízení digitálního podpisu a 
identifikace je pole obsahující obecné informace o softwarové aplikaci (např. jméno, 
verze) 
• 𝐸𝐸(𝐾𝐾𝑆𝑆𝐶𝐶𝐶𝐶 , 𝑆𝑆𝑆𝑆𝐶𝐶𝐶𝐶) - chráněná část softwaru šifrovaná klíčem KSID. 
• S'SID - nechráněná část softwaru, která může být bezpečně spouštěna na serveru. 
 Využitím těchto komponent zákazník vytváří softwarové balíčky, které posílá do 
cloudu. Poskytovatel cloudu kontroluje softwarové zprávy a podle DS zjišťuje jejich integritu 
a autentičnost a ukládá je na cloudové úložiště. 
 U dat přenášených do cloudu zákazník provádí tyto kroky: 
• Klasifikace dat podle specifikací uvedených výše. 
• Pokud jsou data klasifikována v kategorii "Žádné soukromí" nebo "Soukromí              
u důvěryhodného poskytovatele", pak zákazník pošle data poskytovateli taková jaká 
jsou (v nezašifrované podobě). V případě "Soukromí u důvěryhodného poskytovatele" 
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by se měl přenos zabezpečit pomocí SSL. Poskytovatel pak přijaté data uloží do 
příslušného úložiště. 
 V případě kategorie "Soukromí u nedůvěryhodného poskytovatele" zákazník spustí 
autentizovanou verzi Diffie-Hellmanova protokolu pro správu klíčů s každým 
kryptografickým koprocesorem, se kterým je zákazník registrován. Výsledkem spuštění 
 Diffie-Hellmanova protokolu je sdílený klíč KCID, kterým zákazník zašifruje data a 
pošle je poskytovateli cloudu, který je uloží. KCID je RP démonem bezpečně uložen v KK. Pro 
kontrolu integrity dat během uložení v cloudu lze využít MAC, kde se jako klíč použije KCID. 
Protokol spouštění softwaru a zpracování dat 
Pro bezpečné vykonávání softwaru  a vynucování soukromí u citlivých dat zákazníka jsou 
vykonávány tyto kroky: 
1. Server nahrává nechráněnou část softwaru a posílá softwarový balíček  do 
kryptografického koprocesoru. 
2. RP démon čte značku soukromí a ověřením DS se ujišťuje o integritě a autenticitě 
softwarového balíčku. Dále zjišťuje platnost časového razítka a klíč KSID dešifrováním 
𝐸𝐸(𝑃𝑃𝑃𝑃𝐶𝐶𝐶𝐶𝐶𝐶 ,𝐾𝐾𝑆𝑆𝐶𝐶𝐶𝐶) pomocí PRCID. 
3. RP démon dešifruje chráněnou softwarovou část 𝐸𝐸(𝐾𝐾𝑆𝑆𝐶𝐶𝐶𝐶 , 𝑆𝑆𝑆𝑆𝐶𝐶𝐶𝐶) použitím KSID a 
vykonává tuto část v adresním prostoru kryptografického koprocesoru. 
4. RP démon si uloží KSID, takže se při dalším nahrání stejného softwaru nemusí znova 
dešifrovat. 
5. Nechráněná softwarová část, která je spouštěna a zpracovávána na hlavním serveru 
cloudu (tedy ne v kryptografickém koprocesoru), může zpracovávat data, která jsou     
v kategorii "Žádné soukromí" a "Soukromí u důvěryhodného poskytovatele". Data       
z kategorie "Soukromí u nedůvěryhodného poskytovatele" zpracovávat nemůže, neboť 
nemá přístup ke klíči KSID, kterým jsou data šifrována. Data z kategorii "Žádné 
soukromí" jsou nahrávána přímo z úložiště, data z kategorie "Soukromí                         
u důvěryhodného poskytovatele" jsou nejprve dešifrována a poté nahrána ke 
zpracování. O dešifrování se stará poskytovatel cloudu. Hlavním úkolem chráněné 
softwarové části je zpracovávat data z kategorie "Soukromí u nedůvěryhodného 
poskytovatele". Může také zpracovávat výše popsaným způsobem data z kategorie 
"Žádné soukromí" a "Soukromí u důvěryhodného poskytovatele". Data z kategorie 
"Soukromí u nedůvěryhodného poskytovatele" jsou zašifrována klíčem KSID. Před 
zpracováním chráněnou softwarovou částí jsou kryptografickým koprocesorem 
nahrána, dešifrována klíčem KSID a je zkontrolována jejich integrita. 
 Po zpracování jsou data podle jejich úrovně ochrany soukromí uložena do 
odpovídajících úložišť (pro každou úroveň jiné úložiště). Data v kategorii "Soukromí                 
u důvěryhodného poskytovatele" jsou po zpracování před uložením dešifrována klíčem 
poskytovatele. Data v kategorii "Soukromí u nedůvěryhodného poskytovatele"  jsou poslána 
RP démonu, který je šifruje klíčem KSID a poté je uloží na úložiště. 
Protokol zpětné vazby 
Protokol pro zpětnou vazbu ochrany soukromí je zásadním komponentem, který by měl být 
uvažován a důkladně plánován v případně navrhování cloudové služby pro informování            
o soukromí (ochraně soukromí). Zodpovědností takových protokolů je informovat uživatele          
o různých mechanismem k ochraně soukromí, které jsou aplikovány na jeho datech. Tím 
upozorňují uživatele před úniky dat nebo před riziky, které mohou ohrozit důvěrnost jejich 
citlivých dat. V návrhu RP démona jsou podporovány operace umožňující zpětnou vazbu. 
Tyto operace jsou: 
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1. Kdykoliv RP démon provede operaci spojenou se soukromím, vytvoří záznam, ve 
kterém popisuje tuto operaci. Typ těchto operací a obsah záznamu specifikuje 
zákazník při registraci do služby na ochranou soukromí. RP démon šifruje tento 
záznam pomoci KCID, pro ochranu důvěrnosti. 
2. RP démon vytváří datovou strukturu hašového řetězce nad zašifrovaným záznamem, 
jak je zobrazeno na obrázku 11. HCi je hašový řetězec vytvořený hašováním        i-
tého záznamu o soukromí a hašového řetězce vzniklého z předchozího záznamu              
o soukromí. Vnořením HCi-1 do HCi je umožněno zkontrolovat integritu všech 
předchozích záznamů ověřením (autentizováním) HCi. K autentizování HCi je             
k záznamu přidáváno pole MACi, což je výstup autentizační funkce, jejíž vstup je HCi 
a jako klíč se používá KCID. 
3. Výsledné zabezpečené záznamy jsou RP démonem ukládány v úložišti cloudu. 
4. Speciální aplikace zákazníka v definovaných časových intervalech přistupuje              
k záznamům o soukromí. Nejprve zjišťuje integritu zpráv pomocí hodnoty MAC a pak 
dešifruje záznam o soukromí použitím KCID. 
1) Záznam o soukromí je vytvořen RP démonem
2) RP démon šifruje záznam o soukromí klíčem KCID
3) HC i = HASH(HC i - 1, E(KCID, Záznam o soukromí i))
4) MAC i = MAC(KCID, HC i)
CID E(KCID, Záznam o soukromí i - 1) HC i - 1 MAC i - 1
CID E(KCID, Záznam o soukromí i) HC i MAC i
Obr. 11: Formát záznamů o  operacích tykajících se soukromí [15] 
4.1.4 Shrnutí 
PasS je služba poskytující ochranu soukromí. Soukromí chrání pomocí kryptografických 
koprocesorů,  důvěryhodnou výpočetní jednotkou, a sadou protokolů pro přenos a 
zpracovávání dat a spouštění softwaru. PasS umožňuje zpracovávat data při zachování 
soukromí. Také poskytuje protokol zpětné vazby, pomocí kterého se zákazník může dozvědět 
o operacích souvisejících s ochranou soukromí prováděných s jeho daty.  
4.2 Homomorfní šifrování 
O homomorfním šifrování se zmínil R. L. Rivest a spol. už v roce 1978, viz [26]. 
4.2.1 Definice  
Šifrovací algoritmus E() je homomorfní, jestli pro dané E(x) a E(y) lze získat E(x Θ y) bez 
dešifrování x, y pro nějakou operaci Θ. [11] 
 Z definice vyplývá, pomocí takového algoritmu lze pracovat s daty bez potřeby je 
dešifrovat. To umožňuje vlastníkovi dat ukládat data na nedůvěryhodný server, který je může 
zpracovávat. Tím lze docílit ochrany soukromí dat vlastníka.  
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 Podle počtu operací, které homomorfní šifrovací schéma podporuje lze rozlišit 
částečně a plně homomorfní šifrování. 
4.2.2 Částečně homomorfní šifrování 
Částečně homomorfní šifrovací schémata podporují jenom jednu operaci Θ (součet nebo 
násobení). Příkladem může být algoritmus RSA nebo Caesarova šifra. 
Příklady 
RSA algoritmus je případem násobně homomorfního šifrování: 
Máme-li veřejný klíč  𝑉𝑉𝐾𝐾 = (𝑁𝑁, 𝑒𝑒) a šifrovaný text 𝛹𝛹 = { ψ𝑆𝑆  ← π𝑆𝑆𝑒𝑒  𝑚𝑚𝑎𝑎𝑑𝑑 𝑁𝑁 }, pak lze 
efektivně vypočítat ∏𝑆𝑆ψ𝑆𝑆 = (∏𝑆𝑆π𝑆𝑆)𝑒𝑒𝑚𝑚𝑎𝑎𝑑𝑑 𝑁𝑁, viz [12]. Tedy, když 𝐸𝐸(Π) =  Ψ , 𝐸𝐸(Π) = Π𝑒𝑒𝑚𝑚𝑎𝑎𝑑𝑑 𝑁𝑁 a Π = {π1,π2} pak: 
 
𝐸𝐸(π1) ∙ 𝐸𝐸(π2) =  π1𝑒𝑒𝑚𝑚𝑎𝑎𝑑𝑑 𝑁𝑁 ∙  π2𝑒𝑒𝑚𝑚𝑎𝑎𝑑𝑑 𝑁𝑁 =  π1𝑒𝑒 ∙ π2𝑒𝑒𝑚𝑚𝑎𝑎𝑑𝑑 𝑁𝑁 = (π1 ∙ π2)𝑒𝑒𝑚𝑚𝑎𝑎𝑑𝑑 𝑁𝑁 = 𝐸𝐸(π1 ∙ π2) (4.1) 
Caesarova šifra je případem součtově homomorfního šifrování: 
Máme-li otevřený text π1  =  𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴 a π2  =  𝑆𝑆𝑉𝑉𝐸𝐸𝑆𝑆𝐸𝐸, pak je výsledek jejich součtu 𝜋𝜋3 =
𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝑆𝑆𝑉𝑉𝐸𝐸𝑆𝑆𝐸𝐸. Když jako klíč n zvolíme písmeno "c", pak se písmeno "a" zobrazí jako 
písmeno "c", tedy každý znak posuneme v abecedě o dvě písmena. Šifrovaný text tedy bude 
ψ1 = 𝐶𝐶𝐴𝐴𝐶𝐶𝐶𝐶 a ψ2 = 𝑃𝑃𝑈𝑈𝑈𝑈𝑉𝑉𝑈𝑈. Důkaz, že je Caesarova šifra částečně homomorfní: 
 ψ3 = 𝐸𝐸𝑎𝑎→𝑐𝑐(π1) + 𝐸𝐸𝑎𝑎→𝑐𝑐(π2) = ψ1 + ψ2 = 𝐶𝐶𝐴𝐴𝐶𝐶𝐶𝐶𝑃𝑃𝑈𝑈𝑈𝑈𝑉𝑉𝑈𝑈 (4.2) 
 π3 = 𝐶𝐶𝑐𝑐→𝑎𝑎(ψ3) = 𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝑆𝑆𝑉𝑉𝐸𝐸𝑆𝑆𝐸𝐸 (4.3) 
 Máme dva zašifrované texty ψ1 a ψ2, které když sečteme a následně dešifrujeme, 
získáme stejný výsledek jako když sečteme nešifrovaný text. 
 Jak bylo zmíněno, částečně homomorfní šifrovací schémata podporují jen jednu 
operaci. Prakticky bývá potřeba více operací. Šifrovací schémata, které podporují více operací 
se nazývají plně homomorfní. 
4.2.3 Plně homomorfní šifrování 
Craig Gentry navrhnul plně homomorfní šifrovací schéma ve své disertační práci [12] v roce 
2009. 
 Plně homomorfní šifrovací schéma ε obsahuje čtyři algoritmy: Encryptε, Decryptε, 
KeyGenε a Evaluateε. Algoritmus Evaluateε má za vstupy veřejný klíč VK, šifrovaný text 
𝜓𝜓1, … ,𝜓𝜓𝑡𝑡  a obvod C, vypočítávající jakoukoliv funkci f (zvládající jakékoliv operace). 
Výstupem je šifrovaný text Ψ, pro který platí: 
 Ψ ← Evaluateε(VK, C,ψ1, … ,ψt) → Decryptε(SK,Ψ) = C(π1, … ,πt)   (4.4) 
(kde SK je soukromý klíč a 𝐶𝐶(𝜋𝜋1, … ,𝜋𝜋2) je otevřený text zpracovaný obvodem C) pro 
jakýkoliv efektivně vyjádřitelný obvod C. Dešifrováním Ψ, tedy výstupu algoritmu Evaluateε, 
získáme zpracované data obvodem C (𝐶𝐶(𝜋𝜋1, … ,𝜋𝜋2)). Plně homomorfní šifrování tedy 
dovoluje zpracovávat data bez potřeby je dešifrovat. 
 Nabízí se nám i možnost pomocí algoritmu Evaluateε produkovat výstup 𝛹𝛹 ←(𝐶𝐶,𝜓𝜓1, … ,𝜓𝜓𝑡𝑡), kde neprobíhá žádné zpracování dat. Pak pomocí Decryptε dešifrovat Ψ, čím 
získáme C a 𝜓𝜓1, … ,𝜓𝜓𝑡𝑡 , poté dešifrovat 𝜓𝜓1, … ,𝜓𝜓𝑡𝑡  a na získaný otevřený text π1, … ,π𝑡𝑡  a na něj 
aplikovat C, tedy funkci f. Tento postup však nenaplňuje cíl plně homomorfního šifrování, 
čímž je delegovat zpracovávání dat při zachování soukromí. [12]  
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4.2.4 Aplikovatelnost v cloud computingu 
V článku [18] autoři zmiňují příklady (scénáře) použití a efektivitu homomorfního šifrování   
v cloud computingu. Autoři ve scénářích uvažují pouze jednoho vlastníka dat. Příkladem 
může být aplikace v medicíně, tedy scénář, kde nemocniční zařízení posílají data o vyšetření 
pacientů (nemocniční záznamy) na server, který data zpracovává za účelem diagnózy nebo 
určení dávky léků. Pro zachování soukromí jsou data šifrována a v zašifrované podobě se        
i zpracovávají. Výstupem jsou zpracované nemocniční záznamy v zašifrované podobě. Pro 
zpracování dat mohou být potřeba operace pro zjištění odchylky, průměru a logické regrese. 
Tyto operace jsou prováděny pomocí určitého počtu součtů a násobení (průměr nevyžaduje 
násobení, odchylky vyžaduje jedno násobení a logická regrese vyžaduje více násobení). Zde 
je tedy možnost nasazení homomorfního šifrování. 
 Autoři článku [34] ve své práci zmiňují sílu plně homomorfního šifrování, ale zároveň 
dokazují, že jen pomocí plně homomorfního šifrování v určitých případech nelze zachovat 
soukromí. Autoři rozlišují dvě třídy: 
1. Jeden klient - kde jsou zpracovávána data xi klienta Ci, takže vstupní a výstupní data 
jsou určena pouze klientovi Ci (jeden vlastník dat). V tomto případě není potřeba 
žádná politika řízení přístupu. Zde lze nasazením homomorfního šifrování docílit 
ochraně soukromí. 
2. Více klientů - kde jsou zpracovávána data {𝑥𝑥𝑆𝑆}1≤𝑆𝑆≤𝑆𝑆  klientů {𝐶𝐶𝑆𝑆}1≤𝑆𝑆≤𝑆𝑆 . Tyto klienti si 
mezi sebou nemusí důvěřovat. Zavádí se zde politika řízení přístupu, čímž se vytváří 
pravidla pro přístup k výstupním datům. Autoři dokazují, že v tomto případě nelze 
docílit pomocí homomorfního šifrování ochrany soukromí. 
4.2.5 Shrnutí 
Homomorfní šifrování umožňuje provádět výpočty se zašifrovanými daty bez potřeby je 
dešifrovat. Homomorfní šifrovací schémata lze rozdělit podle počtu operací, které mohou na 
zašifrovaném textu vykonat. Zmíněno bylo plně homomorfní šifrování, které umožňuje 
vykonat libovolný počet operací.  
 Z hlediska ochrany soukromí  autoři v článku [34] dokázali nemožnost dosáhnout 
ochrany soukromí jen pomocí šifrování v případě třídy více klientů. Zmiňují tzv. trusted 
computing, tedy vynucení ochrany soukromí pomocí průniku odolného (tamper-resistant) 
hardware. V cloud computingu lze homomorfní šifrování k zajištění soukromí využít               
v případě provádění výpočtů nad daty jednoho klienta (třída jeden klient). 
4.3 Veřejný audit s ochranou soukromí 
Model systému veřejného auditu s ochranou soukromí [38] je zobrazen na obrázku 12. 
Obsahuje uživatele cloudu, poskytovatele cloudu a třetí auditorskou stranu. Uživatel ukládá 
data na úložiště v cloudu. V případě požadavku účastníka třetí auditorská strana provádí audit, 
při kterém kontroluje integritu dat. 
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Obr. 12: Model systému s třetí auditorskou stranou [38]. 
 Cílem je vytvořit schéma pro kontrolování dat uložených v cloudu při zachování 
soukromí. Protokol by měl garantovat: 
• Veřejnou auditabilitu - umožnění třetí auditorské straně ověřovat správnost dat          
v cloudu na požádání bez potřeby kopírování dat z cloud serveru. 
• Jistota korektnosti úložiště - zajištění, že žádný cloud server nemůže projít auditem 
obsahuje-li porušená data. 
• Udržovat ochranu soukromí - neexistuje žádná cesta, kterou by třetí auditorská 
strana mohla odvodit obsah uživatelových dat z informací, které získává při auditu 
• Vícenásobný audit - poskytnutí možnosti třetí auditorské straně pro bezpečný, 
efektivní a několikanásobný audit, tedy audit pro více uživatelů současně. 
• Jednoduchost -  umožnit TAS provádět audit s minimálními požadavky na 
komunikaci a výpočetní výkon 
4.3.1 Definice a struktura systému veřejného auditu 
Schéma veřejného auditu obsahuje čtyři algoritmy: 
1. KeyGen - algoritmus generování klíče, který spouští uživatel k nastavení schéma. 
2. SigGen - algoritmus používaný uživatelem ke generování ověřovacích metadat. 
Ověřovací metadata obsahují MAC, podpisy a další související informace, které budou 
použity při auditu. 
3. GenProof - algoritmus spouštěný cloud serverem ke generování důkazu o korektnosti 
datového úložiště. 
4. VerifyProof - algoritmus spouštění třetí auditorskou stranou ke kontrole důkazu  
 Systém veřejného auditu se pak sestavuje ve dvou fázích: 
1. Nastavení - Uživatel vytvoří veřejné a tajné parametry systému spuštěním KeyGen       
a zpracovává data, která budou poslána do cloudu. Použitím algoritmu SigGen vytvoří 
verifikační metadata. Uživatel pak uloží data na cloud server, vymaže lokální kopii a 
zveřejní verifikační metadata třetí auditorské straně, která je použije při auditu.  
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2. Audit - třetí auditorská strana vytvoří výzvu k auditu cloud serveru. Cloud server 
spustí GenProof funkci na uložených datech a odvodí odpověď pro TAS. TAS pak  
použitím verifikačních metadat ověří odezvu pomocí VerifyProof. 
 V tomto schématu autoři nepředpokládají s dalšími operacemi s daty, například opravu 
chyb. Chce-li zákazník přidat odolnost proti chybám, musí si data zakódovat protichybovými 
kódy a pak s nimi provádět fázi nastavení. 
Definice kryptografických parametrů a primitiv 
Označujeme: 
1. 𝐹𝐹 = (𝑚𝑚1, … ,𝑚𝑚𝑆𝑆) ∈  ℤ𝑝𝑝  - data zákazníka, která mají být uložena na úložišti, kde n je 
počet bloků a p je vysoké prvočíslo. 
2. 𝑓𝑓𝑡𝑡𝑒𝑒𝑘𝑘 (∙) - pseudonáhodná funkce definována jako: {0,1}∗ × 𝑡𝑡𝑒𝑒𝑘𝑘 → ℤ𝑝𝑝 . 
3. 𝜋𝜋𝑡𝑡𝑒𝑒𝑘𝑘 (∙) - pseudonáhodná permutační funkce definována jako: {0,1}𝑙𝑙𝑎𝑎𝑆𝑆2(𝑆𝑆) × 𝑡𝑡𝑒𝑒𝑘𝑘 →{0,1}𝑙𝑙𝑎𝑎𝑆𝑆2(𝑆𝑆). 
4. 𝑀𝑀𝐴𝐴𝐶𝐶𝑡𝑡𝑒𝑒𝑘𝑘 (∙) - autentizační funkce definována jako: {0,1}∗ × 𝑡𝑡𝑒𝑒𝑘𝑘 → {0,1}𝑙𝑙 . 
5. 𝐴𝐴(∙),ℎ(∙) - map-to-point hašovací funkce, definovány jako: {0,1}∗ → 𝑈𝑈, kde G je 
grupa. 
Potřebný kryptografické podklad: 
Nechť G1, G2 a GT jsou multiplikativní cyklické grupy řádu p, kde p je prvočíslo. Nechť g1 a 
g2 jsou generátory grup G1, respektive G2. Bilineární mapa je mapa 𝑒𝑒 ∶  𝑈𝑈1 × 𝑈𝑈2 → 𝑈𝑈𝑆𝑆, která 
má následující vlastnosti: 
1. Dá se lehce vypočítat - tedy existuje efektivní algoritmus pro výpočet e. 
2. Bilinearita - tedy platí ∀𝑢𝑢 ∈ 𝑈𝑈1 a ∀𝑎𝑎 ∈ 𝑈𝑈2a 𝑎𝑎, 𝑏𝑏 ∈  ℤ𝑝𝑝 : 𝑒𝑒(𝑢𝑢𝑎𝑎 , 𝑎𝑎𝑏𝑏) = 𝑒𝑒(𝑢𝑢, 𝑎𝑎)𝑎𝑎𝑏𝑏 . 
3. Nedegenerovatelnost - tedy, že 𝑒𝑒(𝑆𝑆1,𝑆𝑆2) ≠ 1. 
4. Pro každé 𝑢𝑢1,𝑢𝑢2 ∈ 𝑈𝑈1, 𝑎𝑎 ∈ 𝑈𝑈2, 𝑒𝑒(𝑢𝑢1𝑢𝑢2, 𝑎𝑎) = 𝑒𝑒(𝑢𝑢1, 𝑎𝑎) ∙ 𝑒𝑒(𝑢𝑢2, 𝑎𝑎). 
4.3.2 Schéma pro veřejnou kontrolu s ochranou soukromí 
Pro dosáhnutí efektivní veřejné kontroly bez potřeby získávání bloků dat se využívá technika 
homomorfního autentizátoru. Jde o nepadělatelné ověřovací metadata66
 K zachování soukromí při veřejném auditu je aplikována technika homomorfního 
autentizátoru společně s technikou náhodného maskování. Lineární kombinace vybraných 
bloků je na straně serveru maskována pomocí pseudonáhodné funkce. Díky tomu třetí 
auditorská strana nemůže pomocí soustavy lineárních rovnic odvodit data uživatele. Vlastnost 
homomorfního autentizátoru ověřování správnosti párů blok-autentizátor přitom není 
ovlivněna. V návrhu je použit homomorfní autentizátor založen na šifrování veřejným klíčem 
(RSA) BLS - 
 generována z bloků 
dat a spojena (agregována) do jedné hodnoty (autentizátoru). Pomocí této spojené 
(agregované) hodnoty se ověřuje správnost vypočítání lineární kombinace datových bloků. 
Technika homomorfního autentizátoru není aplikována přímo, protože lineární kombinace 
datových bloků by mohla odhalit uživatelova data a tím porušit soukromí (při nasbírání 
dostatečného množství čísel lineárních kombinací stejného bloku by TAS mohla odvodit 
obsah dat řešením soustavy lineárních rovnic). 
[28]. 
                                                 
66 Data o datech 
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Detaily schéma 
Nechť G1, G2 a GT jsou multiplikativní cyklické grupy řádu p a 𝑒𝑒 ∶  𝑈𝑈1 × 𝑈𝑈2 → 𝑈𝑈𝑆𝑆 je 
bilineární mapa. Nechť g je generátor 𝑈𝑈2.𝐴𝐴(∙), což je bezpečná map-to-point hašovací 
funkce: {0,1}∗ → 𝑈𝑈1, která mapuje celá čísla (řetězce) jednotně do G1. Další hašovací funkce 
ℎ(∙) ∶ 𝑈𝑈1 → ℤ𝑝𝑝  mapuje prvek  grupy G1 do ℤ𝑝𝑝 . 
 Schéma je prováděno v těchto krocích: 
1. Během procesu nastavení, uživatel spuštěním algoritmu KeyGen vygeneruje veřejné a 
soukromé parametry. Vybere si náhodný 𝑥𝑥 ← ℤ𝑝𝑝 , náhodný element 𝑢𝑢 ← 𝑈𝑈1 a vypočítá 
𝑎𝑎 ← 𝑆𝑆𝑥𝑥  a 𝑤𝑤 ← 𝑢𝑢𝑥𝑥 . Soukromím parametrem je 𝑎𝑎𝑡𝑡 = (𝑥𝑥) a veřejnými parametry jsou 
𝑎𝑎𝑡𝑡 = (𝑎𝑎, 𝑞𝑞,𝑆𝑆,𝑢𝑢). Na datech 𝐹𝐹 = (𝑚𝑚1, … ,𝑚𝑚𝑆𝑆) uživatel spouští algoritmus SigGen, 
čímž vypočítá podpis σi pro každý datový blok mi: 𝜎𝜎𝑆𝑆 ← (𝐴𝐴(𝑆𝑆) ∙ 𝑢𝑢𝑚𝑚𝑆𝑆)𝑥𝑥 ∈ 𝑈𝑈1, pro 
𝑆𝑆 = (1, … ,𝑆𝑆). Pak souhrn všech podpisů je Φ = {𝜎𝜎𝑆𝑆}, pro 𝑆𝑆 = (1, … ,𝑆𝑆). Uživatel pak 
posílá {𝐹𝐹,Φ} na server a lokální kopii maže. 
2. Během procesu auditu se vytváří zpráva "chal"(ze slova challenge). Touto zprávou 
jsou specifikovány pozice bloků, které je potřeba během fáze auditu zkontrolovat. 
Třetí auditorská strana vybírá náhodně podmnožinu s c elementry 𝐶𝐶 = {𝑎𝑎1, … , 𝑎𝑎𝑐𝑐} 
množiny [1,𝑆𝑆], kde 𝑎𝑎𝑞𝑞 = 𝜋𝜋𝑡𝑡𝑝𝑝𝑟𝑟𝑝𝑝 (𝑞𝑞), kde 𝑞𝑞 = (1, … , 𝑐𝑐) a kprp je třetí auditorskou 
stranou náhodně vybraný permutační klíč pro každý audit. Pro každý element 𝑆𝑆 ∈ 𝐶𝐶 
vybírá TAS náhodnou hodnotu υi. TAS pak posílá serveru zprávu 𝑐𝑐ℎ𝑎𝑎𝑙𝑙 = {(𝑆𝑆, 𝜐𝜐𝑆𝑆)}𝑆𝑆∈𝐶𝐶. 
3. Server po obdržení zprávy chal spouští algoritmus GenProof, čímž generuje odpověď, 
čili důkaz o korektnosti datového úložiště. Server vybírá náhodný element 𝑟𝑟 ← ℤ𝑝𝑝  
přes 𝑟𝑟 = 𝑓𝑓𝑡𝑡𝑝𝑝𝑟𝑟𝑓𝑓 (𝑐𝑐ℎ𝑎𝑎𝑙𝑙), kde kprf je serverem náhodně vybraný klíč pseudonáhodné 
funkce pro každý audit. Dále vypočítá 𝑃𝑃 = (𝑤𝑤)𝑟𝑟 = (𝑢𝑢𝑥𝑥)𝑟𝑟𝜖𝜖 𝑈𝑈1. Lineární kombinace 
vybraných bloků specifikovaných ve zprávě chal je µ′ = ∑𝜈𝜈𝑆𝑆 ∙ 𝑚𝑚𝑆𝑆 , pro 𝑆𝑆 ∈ 𝐶𝐶. Ke 
znečitelnění µ' a r server vypočítá µ = µ′ + 𝑟𝑟 ∙ ℎ(𝑃𝑃) ∈ ℤ𝑝𝑝 . Server dále vypočítá 
agregovaný podpis 𝜎𝜎 = ∏𝜎𝜎𝑆𝑆𝜐𝜐𝑆𝑆 ∈  𝑈𝑈1, pro 𝑆𝑆 ∈ 𝐶𝐶. Nakonec server posílá odpověď {𝜎𝜎, µ,𝑃𝑃} třetí auditorské straně. 
4. TAS po obdržení odpovědi od serveru spouští algoritmus VerifyProof, čímž ověří 
správnost odpovědi vypočtením ověřovací rovnice: 
 𝑒𝑒�𝜎𝜎 ∙ �𝑃𝑃ℎ(𝑃𝑃)�,𝑆𝑆� ≟ 𝑒𝑒��𝐴𝐴(𝑆𝑆)𝜐𝜐𝑆𝑆 ∙ 𝑢𝑢µ𝑎𝑎𝑐𝑐
𝑆𝑆=𝑎𝑎𝑆𝑆 , 𝑎𝑎� (4.5) 
 Rovnice (4.5) je rozepsaná v příloze Příloha 1:. Je vidět, že náhodná maska R nemá 
žádný efekt na platnost ověření správnosti. Zároveň nemá třetí strana přístup k datům 
zákazníka F, čili je zachováno soukromí. Díky homomorfnímu autentizátoru je konstantní 
komunikační vytížení serveru při auditu - velikost {µ,𝜎𝜎,𝑃𝑃} je stejná i při různém množství 
vybraných bloků c. TAS také nepotřebuje žádná soukromé klíče uživatele (x) k provádění 
auditu. Taktéž není nutné, aby byl uživatel při auditu on-line. TAS si může také znovu 
generovat náhodnou c-element podmnožinu. 
Skupinový audit 
Toto schéma také podporuje skupinový audit, kdy je třetí auditorská strana pověřena               
K uživateli k provedení auditu. Provádění individuálních auditů je neefektivní. TAS tedy 
provádí K auditů na K různých datech od K uživatelů zároveň. Pro dosažení skupinového 
auditu je využívána technika bilineárního agregovaného podpisu, která umožňuje seskupení 
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více podpisů od různých uživatelů do jednoho podpisu a tím umožňuje efektivní ověření 
autenticity všech zpráv. Touto technikou se také seskupí K ověřovacích rovnic do jediné.  
 Předpokládáme-li K uživatelů, kde každý uživatel k má data 𝐹𝐹𝑡𝑡 = (𝑚𝑚𝑡𝑡 ,1, … ,𝑚𝑚𝑡𝑡 ,𝑆𝑆), kde 
𝑡𝑡 ∈ {1, … ,𝐾𝐾},  která mají být odeslána na server. Každý uživatel k má soukromí klíč 𝑥𝑥𝑡𝑡 ←
ℤ𝑝𝑝 , a veřejné parametry 𝑎𝑎𝑡𝑡𝑡𝑡 = (𝑎𝑎𝑡𝑡 ,𝑤𝑤𝑡𝑡 ,𝑆𝑆𝑡𝑡 ,𝑢𝑢𝑡𝑡) = (𝑆𝑆𝑥𝑥𝑡𝑡 ,𝑢𝑢𝑡𝑡𝑥𝑥𝑡𝑡 ,𝑆𝑆,𝑢𝑢𝑡𝑡). Ve procesu nastavení 
každý uživatel k spouští SigGen a vypočítá podpis 𝜎𝜎𝑡𝑡 ,𝑆𝑆 = �𝐴𝐴(𝑡𝑡 ∥ 𝑆𝑆) ∙ 𝑢𝑢𝑡𝑡𝑚𝑚𝑡𝑡 ,𝑆𝑆 �𝑥𝑥𝑡𝑡 ∈ 𝑈𝑈1 pro každý 
blok 𝑚𝑚𝑡𝑡 ,𝑆𝑆 , kde 𝑆𝑆 ∈ {1, … ,𝑆𝑆}. Během procesu auditu TAS posílá serveru zprávu 𝑐𝑐ℎ𝑎𝑎𝑙𝑙 ={(𝑆𝑆, 𝜐𝜐𝑆𝑆)}𝑆𝑆∈𝐶𝐶, pro kontrolu dat všech K uživatelů. Server po obdržení zprávy chal náhodně 
vybírá 𝑟𝑟𝑡𝑡 ∈ ℤ𝑝𝑝  pro všechny uživatele k a vypočítá µk a σ:  
 µ𝑡𝑡 = �𝜐𝜐𝑆𝑆 ∙ 𝑚𝑚𝑡𝑡 ,𝑆𝑆𝑎𝑎𝑐𝑐
𝑆𝑆=𝑎𝑎1 + 𝑟𝑟𝑡𝑡 ∙ ℎ(𝑃𝑃𝑡𝑡) ∈ ℤ𝑝𝑝  (4.6) 
 𝜎𝜎 = ���𝜎𝜎𝑡𝑡 ,𝑆𝑆𝜐𝜐𝑆𝑆𝑎𝑎𝑐𝑐
𝑆𝑆=𝑎𝑎1 �
𝐾𝐾
𝑡𝑡=1  (4.7) 
 Kde 𝑃𝑃𝑡𝑡 = (𝑤𝑤𝑡𝑡)𝑟𝑟𝑡𝑡 = �𝑢𝑢𝑡𝑡𝑥𝑥𝑡𝑡�𝑟𝑟𝑡𝑡 . Odpověď serveru je pak {𝜎𝜎, µ𝑡𝑡 ,𝑃𝑃𝑡𝑡}, kde 𝑡𝑡 = (1, … ,𝐾𝐾). 
Podobně jako u jednoho uživatele se pak použijí vlastnosti bilineární mapy a TAS pak může 
ověřit správnost odpovědi vypočítáním ověřovací rovnice:  
 𝑒𝑒 �𝜎𝜎 ∙�𝑃𝑃𝑡𝑡
ℎ(𝑃𝑃𝑡𝑡),𝑆𝑆𝐾𝐾
𝑡𝑡=1 � ≟�𝑒𝑒��[𝐴𝐴(𝑡𝑡 ∥ 𝑆𝑆)]𝜐𝜐𝑆𝑆 ∙ (𝑢𝑢𝑡𝑡)µ𝑡𝑡 , 𝑎𝑎𝑡𝑡
𝑎𝑎𝑐𝑐
𝑆𝑆=𝑎𝑎1 �
𝐾𝐾
𝑡𝑡=1  (4.8) 
 Využívání skupinového auditu má mnoho výhod. Snižuje náklady na komunikaci na 
straně serveru. Server totiž nemusí díky bilineárnímu seskupenému podpisu odesílat k TAS 
podpisy {𝜎𝜎𝑡𝑡}1≤𝑡𝑡≤𝐾𝐾, ale jeden seskupený podpis σ. Další výhodou je snížení nákladů na 
výpočet ověřovací rovnice. TAS nemusí počítat správnost K ověřovacích rovnic pro všechny 
zákazníky. Vypočítá jenom jednu ověřovací rovnici.  
 Ověřovací rovnice platí, když jsou všechny odpovědi správné. V případě jedné chybné 
odpovědi je velice pravděpodobné zjistit neplatnost ověřovací rovnice. Auditor by měl i při 
malém poměru špatných odpovědí ku správným zjistit neplatnost ověřovací rovnice.                                                
K vytřídění těchto špatných odpovědí lze využít rekurzivní divide-and-conquer algoritmus 
(binární vyhledávání). Díky této technice je skupinový audit do 20% špatných auditových 
úkolů stále efektivnější, než individuální audit. [38] 
4.3.3 Bezpečnost a výkon schéma 
Autoři dále dokazují, že toto schéma garantuje správnosti úložiště v případě projitím auditem. 
Tedy, že:  
1. Server nemůže vytvořit správnou odpověď {𝜎𝜎, µ,𝑃𝑃} bez vlastnění nepoškozených dat 
uživatele. 
2. Je-li odpověď {𝜎𝜎, µ,𝑃𝑃} správná, pak µ' je správné taky. 
3. Je-li µ', pak jsou správné i bloky {𝑚𝑚𝑆𝑆}𝑆𝑆∈𝐶𝐶. 
 Autoři garantují zachování soukromí, tedy že z odpovědi serveru {𝜎𝜎, µ,𝑃𝑃} není třetí 
auditorská strana schopná odvodit µ' díky znečitelnění pomocí náhodně generovaného 
elementu r, které TAS nezná. TAS také nemá možnost odvodit µ' z σ. Soukromí je tedy při 
auditu zachováno. 
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 Nakonec dokazují, že toto schéma garantuje ověření správnosti úložiště a zachování 
soukromí i v případě skupinového auditu. 
 Výkon schéma autoři ověřovali na systému Linux, běžícím na hardwaru s procesorem 
Intel Core 2 (1,86GHz), 2048 MB RAM paměti a disku Western Digital 250GB SATA                    
s 8MB bufferem. Výsledky zobrazuje tabulka 3. 
Tab. 3: Výkon schéma při různém množství vybraných datových bloků [38]. 
Počet vybraných datových bloků c  460 300 
Doba výpočtu na straně serveru [ms] 405,57 273,34 
Doba výpočtu na straně auditora [ms] 525,89 493,25 
Komunikační vytížení [Byte] 60 40 
 Poznámka: Tyto výsledky jsou pro individuální audit. Skupinový audit snižuje doby 
výpočtů na obou stranách o 11%  a 17% na úkol (audit) pro počet vybraných bloků c = 460, 
respektive 300.  
4.3.4 Shrnutí schéma 
Autoři tohoto schéma splnily všechny uvedené požadavky. Schéma umožňuje veřejný audit               
s ochranou soukromí, k jehož dosažení je využit homomorfní autentizátor s technikou 
náhodného maskování. Toto schéma nevyžaduje kopii dat k provedení auditu a pracuje pouze 
se statickými daty, avšak lze přizpůsobit pro podporu dynamických dat na základě [39], 
dřívější práce autorů. Nevyžadování kopie dat během auditu je výhodné, neboť nehrozí únik 
dat z externí strany a zároveň se výrazně snižuje komunikační vytížení.  
4.4 Řešení "Trusted Computing" 
Trusted computing je technologie navrhnutá skupinou Trusted Computing Group (TCG) [30]. 
Jde o množinu hardwaru a softwaru, která vytváří důvěryhodnou platformu. Přesněji 
navrhnuli standard pro konstrukci TPM (Trusted Platform Module) čipu, který je dodáván 
(vestavěn) společně s hardwarem. TPM obsahuje potvrzovací soukromí klíč (endorsement 
key), který identifikuje TPM a tím i fyzického hostitele (platformu, na které je TPM 
nainstalován).  [27] 
 TPM poskytuje větší zabezpečení, než které dokáže poskytnout samotný software. 
Vlastnosti TPM jsou autentizace stroje, hardwarové šifrování, podpisy, bezpečné úložiště 
klíčů a atestace (ověřování). Šifrování je díky TPM bezpečnější, protože šifrovací klíče jsou 
ukládány v chráněném hardwarovém úložišti. Autentizace strojů dovoluje cloudu autentizovat 
známé stroje a poskytovat tomuto stroji a uživateli lepší úroveň služeb. Ověřování se provádí 
zkontrolováním důvěryhodného nastavení bootovací sekvence - softwaru spouštěného                    
v bootovací sekvenci (BIOS, zavaděč a software implementovaný na platformě).[7] 
 Trusted network connect (TNC), tedy důvěryhodné síťové připojení je architektura od 
TGC poskytující síťovou bezpečnost a řízení přístupu v síti (network access control). TNC 
architektura má silnou autentizaci uživatelů, dovoluje přístup návštěvníkům, blokuje přístup 
nebezpečným koncovým bodům, rozšiřuje řízení přístupu neklientních koncových bodů (IP 
telefony, tiskárny) a koordinuje bezpečnostní zařízení přes celou společnost. [7] 
 Trusted storage je specifikace důvěryhodného úložiště od TGC. Poskytuje prostředky 
pro šifrování celého disku (full-disk encryption). Tyto disky zjednodušují proces šifrování - 
interně (v disku) jsou šifrovány všechny citlivá data, data aplikací a ovladače. Správa klíčů je 
také interní. [7] 
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4.4.1 Architektura TPM 
 
Obr. 13: Architektura TPM [31]. 
Konstrukční principy TPM jsou popsány v dokumentu [31]. Na obrázku 13 jsou znázorněny 
hlavní komponenty TPM, jsou jimi: 
1. I/O - vstupně výstupní komponenta. Řídí informační tok po komunikační sběrnici. 
Směruje zprávy určeným komponentám. Kóduje a dekóduje komunikace určenou pro 
interní a externí sběrnice. Prosazuje politiky přístupu spojené s komponentou Opt-in a 
další funkce TPM související s řízením přístupu. 
2. Kryptografický koprocesor - realizuje kryptografické operace uvnitř TPM. TPM 
využívá KK k operacím generování asymetrických klíčů (RSA), šifrování a 
dešifrování (RSA), hašování (SHA-1) a generování náhodných čísel. TPM musí 
podporovat RSA. Doporučená minimální délka klíče je 2048 bitů. 
3. HMAC - komponenta, která poskytuje TPM důkaz o znalosti (proof of knowledge) 
AuthDat67
4. SHA-1 - komponenta využívaná v TPM pro hašování.  TPM musí implementovat 
SHA-1 podle definice v FIPS-180-1. 
 a důkaz o tom, že příchozí požadavek je autorizovaný a příkaz není 
modifikovaný při přenosu. TPM musí podporovat HMAC vycházející z RFC 2104. 
5. Opt-In - poskytuje mechanizmy a ochrany k povolení zapínání a vypínání TPM. Opt-
In udržuje stavy persistentních příznaků. Jejich nastavování vyžaduje autorizaci 
vlastníkem TPM. 
6. Generátor náhodných čísel - zdroj náhodnosti v TPM.  TPM využívá náhodných 
čísel ke generování klíčů, podpisů a kryptografických výzev68
7. Detektor napájení - řídí napájení v TPM v souvislosti s napájením platformy a 
zároveň hlásí TPM změny napájení. 
 (nonces).  
8. Vykonávací jednotka - běží na ní program, který provádí přijaté TPM příkazy. 
Důležitá komponenta, která zajišťuje, že operace jsou správně izolované a že chráněné 
oblasti jsou chráněné. 
9. Nevolatilní paměť - se používá k ukládání persistentním identitám a stavům. Entity 
autorizované TPM vlastníkem ji mohou alokovat a využívat.  
 TPM také obsahuje konfigurační registr platformy, což je 160 bitové úložiště 
používané pro měření integrity platformy, více v [31]. 
                                                 
67 160 bitové heslo k objektům TPM, ke kterým je omezený přístup. 
68 Slouží k podpisu šifrované komunikace 
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4.4.2 Implementace Trusted Computingu do prostředí cloud computingu 
V článku [27] autoři prezentují důvěryhodnou cloud computingovou platformu (TCCP69
[24]
), 
která využitím konceptu trusted computingu zajišťuje důvěrnost a integritu uživatelových 
virtuálních strojů (VS) a v architektuře IaaS poskytuje důvěryhodné procesní prostředí.  
Autoři implementují jejich návrh na open source IaaS platformě Eucalyptus . Obrázek 
Obr. 14 zobrazuje komponenty TCCP, jsou jimi: 
1. Důvěryhodné uzly (U) - množina uzlů představuje klastr, běží na nich monitor 
virtuálních strojů, pod kterými běží virtuální stroje.  
2. Důvěryhodný koordinátor (DK) - udržován důvěryhodnou třetí stranou (TTP), 
popsán níže. 
3. Nedůvěryhodný cloud manažer (CM) - obsahuje množinu komponentů pro správu 
klastru, které nabízí uživatelům (administrativní služby, spouštění virtuálních strojů, 
atd.). 
 
Obr. 14: Komponenty důvěryhodné cloud coputingové platformy (TCCP) [27]. 
 TCCP obsahuje nové komponenty: 
1. Důvěryhodný monitor virtuálních strojů - běží na každém uzlu a dohlíží na 
spuštěné virtuální stoje. Nedovoluje uživatelům prohlížení a měnění nastavení VS a 
kontroluje jejich integritu. Instaluje se potom, co uzly projdou atestací. 
2. Důvěryhodný koordinátor - spravuje množinu uzlů, na kterým běží bezpečně 
virtuální stroje - důvěryhodné uzly. Uzel je důvěryhodný, běží-li na něm důvěryhodný 
monitor virtuálních strojů a je-li uvnitř bezpečného okruhu. Bezpečný okruh je seznam 
uzlů, který spravuje důvěryhodný koordinátor a jejichž platformy jsou atestovány (je 
ověřena integrita důvěryhodných monitorů virtuálních strojů). Jsou hostovány třetí 
důvěryhodnou stranou, která poskytuje informace o uzlech v IaaS a důvěryhodných 
nastaveních. 
                                                 
69 TCCP - Trusted Cloud Computing Platform 
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 Ověření důvěryhodnosti uzlů probíhá tak, že si nejdřív uzel ověří důvěryhodnost DK. 
Uzel pošle výzvu, na kterou DK odpoví zasláním záznamu bootovací sekvence. Záznam uzel 
kontroluje, zda-li odpovídá důvěryhodné konfiguraci. Pak je DK důvěryhodný. DK si poté 
ověřuje bootovací sekvenci uzlu vysláním výzvy uzlu, na kterou uzel odpovídá zasláním 
svého záznamu bootovací sekvence. Je-li konfigurace důvěryhodná, je i uzel důvěryhodný. 
4.4.3 Shrnutí 
Trusted Computing je technologie umožňující vytvořit důvěryhodné procesního prostředí 
(platformy) využitím TPM čipů v distribučním modelu IaaS cloud computingu. Architektura 
TPM čipů je popsána v kapitole 4.4.1.   
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5 Návrh zabezpečení sdíleného datového úložiště 
V této kapitole je vytvořen návrh zabezpečení sdíleného datového úložiště, který je navrhnut 
zvláště na ochranu soukromí dat uživatele a kontrolu jejich bezpečnosti. Tyto dvě oblasti jsou 
v současnosti otevřené problémy, které brání přecházení uživatelů na model cloud 
computingu, a pro jejichž řešení jsou vytvářeny různé metody (kapitola 4). Návrh zabezpečuje 
cloud s distribučním modelem infrastruktura jako služba - IaaS (Infrastructure as a Service). 
Uživatel cloudu využívá infrastrukturu jako službu k ukládání a zpracovávání dat. V návrhu je 
použit hardware odolný průnikům, který vytváří v cloudu důvěryhodné výpočetní prostředí. 
Pro ochranu soukromí a kontrolu dat jsou společně s průniku odolným hardwarem aplikovány 
kryptografické ochrany. V návrhu je docíleno ochrany soukromí i kontrole uložených dat 
(jejich integrity). Návrh je popsán v kapitole 5.2 a v následujících kapitolách. Nejprve jsou ale 
analyzována možná rizika, které hrozí uživateli při přejití na model cloud computingu a jeho 
využívání, a jejich protiopatření. 
5.1 Analýza možných rizik 
V této kapitole jsou zmíněna rizika a jejich protiopatření z dokumentů [21], [15] a [38]. 
5.1.1 Autentizace 
Rizika 
1. Odposlouchávání síťového provozu - útočník odposlouchává síťový provoz, čímž si 
může přečíst přihlašovací údaje. 
2. Útok hrubou silou - útočník zkouší uhodnout přihlašovací údaje zkoušením možných 
kombinací. 
3. Krádež přihlašovacích údajů - získání přihlašovacích údajů například pomocí 
sociálního inženýrství.  
Protiopatření 
Používat silná hesla a bezpečně uchovávat přihlašovací údaje. Používat silné autentizační 
mechanismy (nejlépe dvou faktorové), které přes síť neposílají přihlašovací údaje                        
v otevřeném textu. Pro ochranu autentizačních informací šifrovat komunikační kanály.  
5.1.2 Autorizace 
Rizika 
1. Elevace privilegií - útočník má přístup do systému s málo právy, ale je schopný si 
obstarat více práv. 
2. Falšování dat (data tampering) - špatnou autorizací se může útočník dostat k datům 
jiných uživatelů a modifikovat je. 
3. Krádež ověřovacího tokenu nebo údajů - útočník tím získá autorizovaný přístup ke 
zdrojům. 
Protiopatření 
Poskytovat účtům nebo skupinám účtů minimální potřebná práva, které jim povolí vykonávat 
pouze požadované úkoly. Rozčlenit role mající určitá práva k určitým úkolům. Používat více 
faktorové autentizace.  
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5.1.3 Komunikace 
Rizika 
1. Nezašifrovaná komunikace - umožňuje útočníkovi odposloucháním síťového provozu 
přístup k datům posílaných přes komunikační kanál. 
2. Krádež šifrovacích klíčů - útočník má možnost ukrást šifrovací klíče a tím získat 
přístup k důvěrným datům. 
3. Man-in-the-Middle útok - útočník naslouchá komunikaci komunikujících stran a 
modifikuje data za účelem nabídnout a ustanovit falešné klíče oběma stranám. Tyto 
klíče pak používá útočník k dešifrování komunikace 
4. Modifikace dat - útočník modifikuje data za účelem útoku na komunikující stranu. 
5. Opakování relace - útočník je schopný vytvořit relaci po ukončení relace mezi 
komunikujícími stranami.  
Protiopatření 
Používat zabezpečené komunikační kanály, čili šifrovat symetrickým algoritmem (například 
AES). Bezpečně ukládat a distribuovat tajné klíče (spadá do oblasti bezpečné správy klíčů). 
Proti opakování relace se lze bránit použitím časových razítek nebo použitím proudových 
nebo blokových šifer ve speciálním módu.  
5.1.4 Šifrování 
Rizika 
1. Používání slabých šifrovacích algoritmů - umožňuje útočníkovy prolomit šifru a získat 
tak přístup k důvěrným datům. 
2. Špatné zacházení a distribuce klíčů - útočník je schopný získat dešifrovací klíče a tím 
získat přístup k důvěrným datům.  
Protiopatření 
Nevytvářet vlastní šifrovací algoritmy, tedy používat doporučené algoritmy s adekvátní 
délkou klíč, kterou doporučuje například publikace od NIST [10] (AES s délkou klíče 128, 
192 a 265 bitů, přičemž nejefektivnější je použití klíče o délce 128 bitů). Zajistit bezpečnou 
správu klíčů. Neukládat šifrovací klíče s daty - ukládat je na chráněné úložiště nebo na 
bezpečností prvky (např. USB tokeny, smartkarty - smartcards).  
5.1.5 Bezpečnost uložených dat 
Rizika 
1. Interní a externí hrozby - kterým čelí infrastruktura cloudu mohou být hrozbami pro 
integritu dat.  
2. Nekorektní chování poskytovatele - poskytovatel smaže data, která nejsou nebo jsou 
jen zřídka používána, za účelem dalšího poskytování úložiště nebo se snaží zakrýt 
ztráty dat k zachování reputace.  
Protiopatření 
Vlastnictví a integrita zákazníkových dat uložených v cloudu by měla být kontrolována 
například pomocí auditů prováděných třetí auditorskou stranou.  
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5.1.6 Důvěrnost dat 
Rizika 
1. Únik dat z externí strany při jejich kontrole - by mohl nastat v případě potřeby lokální 
kopie dat při kontrole jejich integrity. Při úniku šifrovacích klíčů by pak došlo 
porušení důvěrnosti dat.  
2. Zpracovávání citlivých dat - v nedůvěryhodné prostředí cloudu. Klasická 
kryptografická primitiva zde nelze jednoduše aplikovat (zašifrovaná data nelze 
jednoduše zpracovávat) a při zpracovávání otevřeného textu hrozí narušení soukromí.  
 
Protiopatření 
Pro zpracovávání dat v nedůvěryhodném prostředí se zachováním soukromí aplikovat některé 
z objevujících se technik (Trusted Computing, plně homomorfní šifrování, PasS). Využitím 
podpisů (tvořených pomocí hašování) lze kontrolovat integritu dat bez nutnosti jejich lokální 
kopie. 
5.2 Model a architektura systému 
 
Obr. 15: Model systému navrhnutého zabezpečení. 
5.2.1 Model systému 
Model se skládá z 3 entit: 
1. Uživatel - zákazník (klient) cloudu využívá výpočetní infrastrukturu poskytovatele 
cloudu k ukládání a případně ke zpracovávání dat. Podle požadavku na zpracovávání 
dat a ochranu soukromí má na výběr z několika možností. Jeho možnosti jsou 
zobrazené v tabulce 4. Uživatel využívá kryptografické koprocesory k provedení 
kontroly integrity uložených dat. 
2. Poskytovatel cloudu - nabízí uživateli svoji výpočetní infrastrukturu uživatelům. 
Infrastruktura se skládá z úložiště, hlavního cloud serveru (zpracovávání necitlivých 
dat) a kryptografického koprocesoru (zpracovávání a kontrola citlivých dat). 
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Poskytovatel přijímá, zpracovává a ukládá data od uživatele a odpovídá na výzvy od 
uživatelů ke kontrole dat. 
3. Třetí důvěryhodná strana (TTP) - entita, které věří uživatel i poskytovatel cloudu. 
Má na starost poskytování a konfiguraci kryptografických koprocesorů. 
Tab. 4: Možnosti, které můžu uživatel využít k šifrování dat. 
Použitelné techniky pro 
ochranu dat 
Zpracovávání dat 
poskytovatelem 
cloudu 
Přístup k datům 
 poskytovatelem 
cloudu 
Ochrana 
soukromí 
Šifrování na straně klienta ne ne ano 
Šifrování poskytovatelem ano ano ne 
Využití kryptografických 
koprocesorů  ano ne ano 
5.2.2 Architektura systému 
Popis kryptografických koprocesorů 
Kryptografické koprocesory (KK) jsou důležitou součástí návrh. Pomocí KK je umožněno 
vytvoření důvěryhodného prostředí v nedůvěryhodném cloudu. Tato vlastnost bude využita 
pro ochranu soukromí a kontrolu uložených dat. KK se při podezřelé fyzické aktivitě resetuje. 
Jedná se o hardwarovou kartu, která je uložena v kontejneru odolném proti tamperingu 
(nepovolenému ovlivňování a fyzickým útokům). Obsahuje procesor, volatilní (RAM) a 
nevolatilní (ROM a perzistentní) paměť, záložní napájení, síťovou kartu a hardwarové části 
provádějící kryptografické operace (AES, RSA, SHA, generování náhodných čísel,...). 
Dokáže sám sebe kontrolovat, zda-li nevykazuje nějaké poruchy. KK představuje výpočetní 
systém, který je připojen k hlavnímu serveru přes PCIe sběrnici.  
 Příklad, jak může realizován kryptografický koprocesor je uveden zde - [14] 
(kryptografický koprocesor od společnosti IBM - IBM 476570
Konfigurace koprocesorů 
). 
Povinností třetí důvěryhodné strany (TTP) je konfigurace kryptografických koprocesorů a 
řešit případné poruchy. TTP registruje uživatele, kteří chtějí využívat možnosti 
kryptografických koprocesorů (zpracovávání citlivých dat, kontrola uložených dat).                          
S registrací uživatele TTP vyčlení místo v persistentní paměti ve všech kryptografických 
koprocesorech, které jsou instalovány na fyzických serverech, které uživatel používá. Do této 
části paměti TTP nahraje symetrický klíč KUID. Klíč KUID zároveň dostává uživatel a používá 
ho pro šifrování dat a chráněného softwaru. K přístupu TTP do kryptografického koprocesoru 
využívá TTP tajný klíč KTTP, který zná jen TTP a KK. 
Dělení dat 
Data jsou podle citlivosti rozdělena na: 
1. Necitlivá data - u kterých nevadí případný přístup ze strany poskytovatele cloudu. 
Poskytovatel data přijímá a ukládá v nezašifrované podobně.  
                                                 
70 Pro výsledky měření výkonu kryptografického koprocesoru IBM 4765 viz [25]. 
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2. Citlivá data - jejichž obsah má být ukryt před poskytovatelem cloudu. Citlivá data se 
dále dělí podle toho, jestli je má uživatel v úmyslu na straně cloudu zpracovávat na: 
• Citlivá data určena k uložení - data, která uživatel posílá do cloudu jen za 
účelem uložení. Pro zachování soukromí dat jsou data ukládána v zašifrované 
podobě. Data se šifrují buď na straně klienta nebo je k tomu použit 
důvěryhodný HW na straně cloudu.  
• Citlivá data určena ke zpracování - data, která uživatel posílá do cloudu za 
účelem jejich zpracování a uložení. Data jsou bezpečně (v šifrované podobě) 
poslána ke straně serveru, kde jejich šifrování a dešifrování, zpracovávání a 
ukládání provádí kryptografický koprocesor.  
5.3 Funkčnost systému 
V této kapitole budou popsány postupy při zpracovávání, ukládání a kontrolování dat. Data 
jsou zpracovávána softwarem uživatele. Software a data jsou uložena v úložišti.  
 Komunikace mezi uživatelem a poskytovatelem cloudu probíhá přes síť Internet.                
K šifrování komunikace a autentizaci komunikujících stran je použit TLS protokol.                          
K prostředkům cloudu uživatel přistupuje přes webové rozhraní. Cloud server se autentizuje 
certifikátem a uživatel dvoufaktorově - heslem a autentizačním předmětem (USB token, 
čipová karta - smard card). 
5.3.1 Použité značení 
• 𝐹𝐹 = (𝑏𝑏1, … , 𝑏𝑏𝑆𝑆) - data F skládající se z bloků {𝑏𝑏𝑆𝑆}1≤𝑆𝑆≤𝑆𝑆 . 
• 𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶  - symetrický tajný klíč používaný k šifrování a dešifrování dat, sdílený mezi 
uživatelem a kryptografickým koprocesorem. Používaný algoritmus je AES s délkou 
klíče 128 bitů. 
• 𝐸𝐸(𝐾𝐾,𝑍𝑍) = 𝐶𝐶 - šifrování otevřeného textu Z klíčem K, výsledkem je šifrovaný text C. 
• 𝐶𝐶(𝐾𝐾,𝐶𝐶) = 𝑍𝑍 - dešifrování šifrovaného textu klíčem K, výsledkem je otevřený text Z. 
• 𝑆𝑆𝐶𝐶𝐴𝐴  - chráněný software uživatele, jehož úkolem je zpracovávat citlivá data. V úložišti 
je uložen v podobě 𝐸𝐸(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 , 𝑆𝑆𝐶𝐶𝐴𝐴). 
• 𝑆𝑆𝑁𝑁  - nechráněný software uživatele, jehož úkolem je zpracovávat necitlivá data. 
• 𝐴𝐴(∙) - hašovací funkce (SHA-1 nebo SHA-2). 
• 𝑀𝑀𝐴𝐴𝐶𝐶(∙) - autentizační funkce (HMAC-SHA-1). 
5.3.2 Zpracovávání a ukládání dat 
Zpracovávání dat 
V cloudu se zpracovávají necitlivá i citlivá data. Uživatel člení software na chráněný (SCH)  
nechráněný (SN) software. Nechráněný software zpracovává necitlivá data na hlavním serveru 
cloudu. Chráněný software zpracovává citlivá data v kryptografickém koprocesoru. 
Zpracovávat může i necitlivá data. Software je uložen v úložišti. V perzistentní paměti KK je 
uložen 𝑀𝑀𝐴𝐴𝐶𝐶(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 , 𝑆𝑆𝐶𝐶𝐴𝐴). Spouštění chráněného softwaru a zpracovávání citlivých dat probíhá 
takto: 
1. Do KK se nahraje chráněný software 𝐸𝐸(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 , 𝑆𝑆𝐶𝐶𝐴𝐴), který se dešifruje klíčem KUID. 
2. Zkontroluje se integrita SCH ověřením 𝑀𝑀𝐴𝐴𝐶𝐶(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 , 𝑆𝑆𝐶𝐶𝐴𝐴). 
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3. Dále se do KK nahrají zašifrovaní citlivá data 𝐶𝐶 = 𝐸𝐸(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 ,𝐹𝐹), která se dešifrují 
klíčem KUID, případě necitlivá data.  
4. Poté se v adresním prostoru KK data zpracují a opět se zašifrují klíčem KUID (v případě 
citlivých dat). Vzniklý zašifrovaný text 𝐶𝐶′ = 𝐸𝐸(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 ,𝐹𝐹′) se uloží zpět na úložiště                 
v cloudu. 
 Software se nakonec z KK vymaže. Uživatel si výsledky zpracování dat může 
prohlídnout stažením dat a jejich dešifrováním.  
Ukládání dat 
Ukládání necitlivých dat je jednoduchý proces, probíhá následovně: 
1. Naváže se zabezpečená komunikace s poskytovatelem cloudu pomocí TLS protokolu. 
2. Uživatel pošle data na úložiště, které poskytovatel uloží v nezašifrované podobě. 
 Citlivá data jsou ukládána v zašifrované podobě, proces probíhá takto: 
1. Data jsou šifrována symetrickou šifrou AES s délkou klíče 128 bitů na straně 
uživatele. 
2. Poté se naváže zabezpečená komunikace protokolem TLS. 
3. Uživatel pošle data na úložiště, které poskytovatel uloží v zašifrované podobě. 
5.3.3 Kontrolování uložených dat 
Možnost kontroly dat může využít vlastník všech uvedených druhů dat (necitlivá a citlivá 
data).  
Kontrola necitlivých dat 
 
Obr. 16: Kontrola integrity necitlivých dat. 
Postup kontroly integrity necitlivých dat je zobrazen na obrázku 16. Uživatel před posláním 
dat F do cloudu vytvoří hash (otisk dat) 𝛬𝛬 = 𝐴𝐴(𝐹𝐹). Uživatel si hash Λ uschová a poté pošle 
data F do cloudu, kde jsou data uložena. Chce-li si uživatel zkontrolovat integritu dat, 
informuje o tom poskytovatele. Poskytovatel vypočítá kontrolní hash 𝛬𝛬′ = 𝐴𝐴(𝐹𝐹), který odešle 
uživateli. Uživatel si svůj hash Λ zkontroluje s přijatým kontrolním hashem Λ' od 
poskytovatele cloudu. Rovnají-li se oba hashe, integrita uložených dat je zachována. 
 Tento případ lze doporučit jen v případě, důvěřuje-li uživatel svému poskytovateli. 
Nekorektní poskytovatel si může vypočítat hash Λ v době přijetí dat (na nepoškozených 
datech). Tím získá stejný hash, který si vypočítal uživatel a v případě kontroly bude posílat 
uživatelovi hash Λ místo nově vypočítaného Λ'. 
50 
 
 V případě nedůvěryhodného poskytovatele je nutné využít kryptografického 
koprocesoru, který vypočítá hash 𝛬𝛬′ = 𝐴𝐴(𝐹𝐹) a zašle ho uživateli. 
Kontrola citlivých dat  
 
Obr. 17: Kontrolo integrity citlivých dat. 
Postup kontroly integrity citlivých dat je zobrazen na obrázku 17. Uživatel posílá do cloudu 
zašifrovaná data 𝐶𝐶 = 𝐸𝐸(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 ,𝐹𝐹), kde jsou uložena a vypočítá hash (otisk dat) Λ jako 
𝛬𝛬 = 𝑀𝑀𝐴𝐴𝐶𝐶(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 ,𝐹𝐹). Hash Λ uživatel posílá do perzistentní paměti kryptografického 
koprocesoru, která mu je po registraci vyhrazena. V okamžiku kontroly se data nahrávají do 
KK, kde se dešifrují 𝐹𝐹 = 𝐶𝐶(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 ,𝐶𝐶) a pak je vytvořen kontrolní hash 𝛬𝛬′ = 𝑀𝑀𝐴𝐴𝐶𝐶(𝐾𝐾𝑃𝑃𝐶𝐶𝐶𝐶 ,𝐹𝐹). 
Kryptografický koprocesor poté porovná hashe Λ a Λ'. Pokud 𝛬𝛬 = 𝛬𝛬′, pak je integrita dat 
zachována. Pokud poskytovatel data smazal, nebo jsou poškozena, pak 𝛬𝛬 ≠ 𝛬𝛬′. KK nakonec 
informuje uživatele o integritě uložených dat. 
 Nevýhodou tohoto postupu může být výpočetní náročnost při velkých objemech dat a 
podpora jen statických dat. To znamená, že v případě zpracovávání určité části uživatelových 
dat 𝐹𝐹 = (𝑏𝑏1, … , 𝑏𝑏𝑆𝑆) je nutné aktualizovat (vytvořit nový) podpis ze všech dat. Je-li 
zpracovávána část dat 𝐹𝐹′ ⊆ 𝐹𝐹, je potřeba po zpracování dat nahrát zbytek dat. Ty se poté 
dešifrují a vytvoří se podpis Λ z nového celku dat, který se uloží do persistentního úložiště                     
v KK. Data se nakonec šifrují a uloží v úložišti. Stejné situace nastává v případě přidání dat. 
 Vyřešení dynamiky dat a tedy i zefektivnění procesu kontroly citlivých dat zůstává 
otevřeným problémem.   
5.4 Realizovatelnost 
Z ekonomického hlediska je počáteční investice do kryptografických koprocesorů poměrně 
veliká. Například cena kryptografické koprocesoru IBM 4765 se pohybuje přes 180 000 Kč 
[14]. Kryptografické koprocesory musí být instalovány na všech serverech, které uživatel 
využívá ke zpracovávání a kontrolování citlivých dat. Na druhou stranu se výpočetní 
prostředky KK sdílí mezi více uživateli, čímž lze rozložit pořizovací náklady. V modelu PasS 
autoři předpokládají sdílení KK (od nespecifikovaného výrobce) mezi 20 uživateli [15]. 
Zároveň možnost poskytnutí ochrany soukromí zpracovávaných dat a jejich kontrolování 
může překonat obavy zákazníků, kteří z tradičního výpočetního modelu nechtěli přejít na 
model cloud computingu. 
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6 Závěr 
V první kapitole byl představen cloud computing, což je výpočetní model, jehož principem je 
spojení dnešních informačních technologií (hardwarová infrastruktura, IP sítě, virtualizace, 
řídící a obslužný software)  za účelem poskytování služeb (SaaS, PaaS, IaaS) uživateli. Dále 
byly prozkoumány a vyhodnoceny tři současná řešení - Amazon S3, Windows Azure 
Platform a VMware vSphere. Tyto řešení byly vyhodnoceny hlavně z pohledu na nabízené 
techniky k ochraně dat a zabezpečení komunikace. 
 V druhé kapitole jsou popsány techniky k zajištění bezpečnosti dat. Byly představeny 
základní atributy pro zabezpečení dat - tzv. CIA triáda  (Confidentiality, Integrity, Availability 
- důvěrnost, integrita, dostupnost), používané kryptografické ochrany (TDES, AES, RSA), 
metody pro kontrolu integrity dat (hašovací a autentizační funkce), kryptografické protokoly 
(SSL/TLS) a zmíněna byla správa klíčů. Práce dále představuje správu identit a přístupu IAM 
(Identity and Access Management), standardy pro IAM (SAML, SPML, SCIM, atd.) a další 
aspekty zabezpečení (zabezpečení infrastruktury, komunikačních kanálů, dostupnosti, fyzické 
a personální zabezpečení a ochrana osobních údajů). Poté jsou v práci zmíněny problematiky 
ochrany soukromí a bezpečnosti uložených dat. 
 Ve třetí kapitole jsou představeny 4 metody pro zabezpečení sdíleného datového 
úložiště se zaměřením na ochranu soukromí nebo na ověření bezpečnosti datového úložiště a 
uložených dat. Byla představa metoda ochrany soukromí jako služba PasS (Privacy as a 
Service), metoda homomorfního šifrování, schéma veřejného auditu s ochranou soukromí a 
Trusted Computing. PasS nabízí ochranu soukromí ukládaných a zpracovávaných dat. 
Nevýhodu může představovat počáteční investice do kryptografických koprocesorů. 
Homomorfní šifrování umožňuje zpracovávání zašifrovaných dat, čímž se docílí ochrany 
soukromí. Zároveň je v kapitole s homomorfním šifrováním zmíněn článek, jehož autoři 
dokazují, že za určitého scénáře (třída více klientů) nelze jen pomocí homomorfního šifrování 
docílit ochrany soukromí. V případě třídy jeden klient (jenž může představovat společnost, 
která si pro sebe nechává v cloudu zpracovávat data) lze docílit ochrany soukromí. Schéma 
veřejného auditu s ochranou soukromí nabízí uživateli možnost kontroly dat (auditu), kterou 
provádí třetí auditorská strana (Third Party Auditor). Zde je využita technika homomorfního 
autentizátoru a maskovací techniky, pomocí které autoři docílili k vytvoření efektivního 
schéma pro kontrolu dat s ochranou soukromí. Trusted Computing je technologie, která 
vytváří důvěryhodnou platformu. V práci je popsána implementace Trusted Computingu do 
nedůvěryhodného prostředí cloudu. Výsledkem je vytvoření důvěryhodného výpočetního 
prostředí v distribučním modelu IaaS. 
 V poslední kapitole byl navrhnut model pro zabezpečení sdíleného datového úložiště 
využívající kryptografické koprocesory, který vytváří důvěryhodné výpočetní prostředí. 
Důvěryhodné výpočetní prostředí je využito k poskytnutí ochrany soukromí zpracovávaných 
dat a kontroly integrity dat. Snahou bylo vytvořit jednoduchý a efektivní návrh pomocí 
kryptografických koprocesorů a kryptografických ochran. Ochrany soukromí zpracovávaných 
dat je docíleno spouštěním chráněného softwaru a zpracováváním dat v  kryptografickém 
koprocesoru. Citlivá data určena k uložení jsou před odesláním a uložením šifrována 
symetrickou šifrou AES s délkou klíče 128 bitů na straně klienta. Ke kontrolování integrity 
citlivých dat se využívá kryptografický koprocesor, který z dat dělá otisk (SHA-1), který 
následovně porovnává s otiskem uloženým ve své persistentní paměti. Otisk, který je uložený                               
v persistentní paměti kryptografického koprocesoru je vytvořen uživatelem. Kontrolování 
uložených dat v navrhnutém modelu podporuje statická data.V případě změny nebo přidání 
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dat je nutnost vytvářet podpis z celku dat, což je neefektivní. Vyřešení dynamiky dat a tedy                     
i zefektivnění procesu kontroly citlivých dat zůstává jako otevřený problém. 
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NAS - Network Attached Storage 
NFS - Network File System 
NIST - National Institute of Science and Technology 
OAuth - Open Authentication 
OS - Operační systém 
OSI - Open System Interconnection 
OÚ - Osobní Údaje 
PaaS - Platform as a Service 
PasS - Privacy AS a Service 
PCI - Peripheral Component Interconnect 
PKI - Public Key Infrastructure 
PR - Private Key 
PU - Public Key 
RBAC - Role-Based Acces Control 
REST - Representational State Transfer 
RIPEMD - RACE Integrity Primitives Evaluation Message Digest 
RSA - Rivest, Shamir, Adleman 
SaaS - Software as a Serivce 
SAML - Security Assertion Markup Language 
SAN - Storage Area Network 
SAS - Serial Attached SCSI 
SAS - Shared Access Signature 
SCIM - Simple Cloud Identity Management 
SCSI - Small Computer System Interface 
SDK - Software Development kit 
SDL - Security Development Lifecycle 
SHA - Secure Hash Algorithm 
SID - Software ID 
SK - Soukromí Klíč 
SLA - Service Level Agreement 
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SOAP - Simple Object Access Protocol 
SP - Správce počítače 
SPML - Service Provosioning Markup Language 
SSL - Secure Sockets Layer 
SSO - Single Sign-On 
TAS - Třetí Auditorská Strana 
TCCP - Trusted Cloud Computing Platform 
TCG - Trusted Computing Group 
TDES - Triple Data Encryption Standard 
TLS - Transport Layer Security 
TPM - Trusted Platform Module 
TTP - Trusted Third Party 
UID - Uživatelovo ID 
URI - Uniform Resource Identifier 
URL - Uniform Resource Locator 
VEST - Very Efficient Substitution Transposition 
VK - Veřejný Klíč 
VLAN - Virtual Local Area Network 
VMFS - Virtual Machine File System 
VMM - Virtual Machine Monitor / Manager 
VPN - Virtual Private Network 
VS - Virtuální stroje 
VZ - Výpočetní zdroje 
WAS - Windows Azure Storage 
XACML - eXtensible Access Control Markup Language 
XML - eXtensible Markup Language 
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9 Příloha 1: 
Rovnice (4.5) pro ověření odpovědi od serveru: 
𝑒𝑒�𝜎𝜎 ∙ �𝑃𝑃ℎ(𝑃𝑃)�,𝑆𝑆� = 𝑒𝑒 ��𝜎𝜎𝑆𝑆𝜐𝜐𝑆𝑆 ∙ (𝑢𝑢𝑥𝑥)𝑟𝑟∙ℎ(𝑃𝑃)𝑎𝑎𝑐𝑐
𝑆𝑆=𝑎𝑎𝑆𝑆 ,𝑆𝑆�   = 𝑒𝑒 ��(𝐴𝐴(𝑆𝑆) ∙ 𝑢𝑢𝑚𝑚𝑆𝑆)𝑥𝑥∙𝜐𝜐𝑆𝑆 ∙ (𝑢𝑢𝑟𝑟∙ℎ(𝑃𝑃))𝑥𝑥𝑎𝑎𝑐𝑐
𝑆𝑆=𝑎𝑎𝑆𝑆 ,𝑆𝑆�        = 𝑒𝑒 ��(𝐴𝐴(𝑆𝑆)𝜐𝜐𝑆𝑆 ∙ 𝑢𝑢𝑚𝑚𝑆𝑆𝜐𝜐𝑆𝑆) ∙ (𝑢𝑢𝑟𝑟∙ℎ(𝑃𝑃))𝑎𝑎𝑐𝑐
𝑆𝑆=𝑎𝑎𝑆𝑆 ,𝑆𝑆�
𝑥𝑥
= 𝑒𝑒 ��(𝐴𝐴(𝑆𝑆)𝜐𝜐𝑆𝑆) ∙ 𝑢𝑢µ′ +𝑟𝑟∙ℎ(𝑃𝑃)𝑎𝑎𝑐𝑐
𝑆𝑆=𝑎𝑎𝑆𝑆 ,𝑆𝑆𝑥𝑥�                                    = 𝑒𝑒 ��𝐴𝐴(𝑆𝑆)𝜐𝜐𝑆𝑆 ∙ 𝑢𝑢µ𝑎𝑎𝑐𝑐
𝑆𝑆=𝑎𝑎𝑆𝑆 , 𝑎𝑎�    
